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Trumpai apie SafeDNS ,,Home* galimybes

SafeDNS ,,Home“ - tai mokama interneto turinio filtravimo priemoné, skirta namy vartotojams.
SafeDNS ,,Home*“ suteikia Sias interneto turinio filtravimo galimybes:

¢ Filtravimo paslaugomis gali naudotis visi Seimos nariai.

e Galima sukurti skirtingas vartotojy profilio grupes ir priskirti skirtingus filtravimo lygius,
pvz., paaugliai, vaikai.

¢ Daugiau kaip 30 skirtingy interneto turinio kategorijy blokavimas.

e Galimybé patiems susikurti individualias filtravimo kategorijas.

e Galimybé pridéti pasirinktas svetaines prie leidZiamy (white list) arba draudZiamy (black
list) perzitreéti svetainiy saraso.

e SafeDNS turinio filtravimo priemone galima naudoti kompiuteriams, iSmaniesiems
jrenginiams, Zaidimy konsoléms ir visiems kitiems prie namy interneto prijungtiems
jrenginiams.

¢ Sukonfigiiravus namy marsrutizatoriy, galima filtruoti interneto turinj visame savo namy
vidiniame tinkle be jokios papildomai jrenginiuose jdiegtos programinés jrangos.

e [renginyje jsidiegus SafeDNS Agent programéle arba tokius atviro kodo sprendimus kaip
,DDClient“ ir ,,OpenVPN*, §i interneto turinio filtravimo priemoné veiks ir nebiinant
namuose, pvz., keliaujant, naudojantis iSmaniuoju telefony mokykloje irt. t.

Kaip jdiegti SafeDNS ,,Home*

SafeDNS ,,Home“ pagrinda sudaro DNS ( angl. Domain Name System) uZklausy tikrinimas. DNS
sistemoje kiekvienos interneto svetainés domeno vardas (svetainés internetinis adresas) yra susietas
su svetainés IP adresu, pvz., domenas www.esaugumas.lt yra susietas su IP adresu 79.98.24.188.
DNS sistemos funkcija - padéti pasiekti interneto svetaines naudojant domeny vardus, nes
kompiuteriai ir iSmanieji jrenginiai sukonstruoti taip, kad gali pasiekti svetainiy turinj tik pagal IP
adresg. Kai naudojatés SafeDNS paslaugomis ir jungiatés prie savo pasirinktos svetainés bei
suvedate svetainés internetinj adresa, pvz., www.esaugumas.lt, jisy uzklausa keliauja j SafeDNS
serverius, kurie patikrina, ar Siuo adresu esantis interneto turinys atitinka jiisy pasirinktus interneto
turinio filtravimo kriterijus. Jei turinys néra draudZiamas, SafeDNS serveris graZina svetainés IP
adresg, per kurj jiisy jrenginys prisijungia prie interneto svetainés.

SafeDNS filtravimo priemonés paslaugy teikéjas identifikuoja klientus pagal interneto paslaugy
teikéjo jiems suteiktus iSorinius (angl. Wide Area Network) IP adresus. ISorinis IP adresas gali biiti
arba statinis, t. y. visa laika toks pats ir nekintantis, arba dinaminis, t. y. jis gali kisti ir néra
pastovus. Jei adresas statinis, uZtenka nurodyti $j adresq SafeDNS ,,Home* internetinio valdymo
skydelyje, pasikeisti DNS serverio nustatymus savo jrenginyje, pasirinkti kategorijas, kurias norite
filtruoti, ir jusy jrenginyje interneto turinys bus filtruojamas. Taciau jei IP adresas dinaminis arba



jei jrenginiai naudojami uZz namy riby, norint naudotis SafeDNS ,,Home", reikés jdiegti arba
papildoma SafeDNS Agent programéle, arba pasinaudoti tokiais atviro kodo sprendimais, kaip
,DDClient*“ arba ,,OpenVPN*“:

* Windows jrenginiams instaliuokite SafeDNS ,,Agent” programéle, kurig galima parsisiysti
prisijungus prie SafeDNS ,,Home“ paslaugy valdymo paskyros internete arba pasinaudojus Sia
nuoroda: https://safedns.com/downloads/SafeDNS-Agent-Setup.exe. Paleiskite SafeDNS Agent
diegimo bylg ir jdiekite programéle. Detalesne informacijq kaip sukonfigiiruoti SafeDNS Agent
programeéle, rasite SafeDNS svetainéje adresu: https://www.safedns.com/en/safedns-agent-how-to-
guide/

+ Jei naudojatés Linux operacine sistema, jsidiekite ,,DDClient” programéle. Placiau kaip jdiegti
ir konfigiruoti Sig programele, skaitykite: https://www.safedns.com/en/linux-dynamic-ip/

tinklo, jsidiekite ,,Open VPN* aplikacija. Kaip tai padaryti ir tinkamai sukonfigiiruoti, skaitykite:
https://www.safedns.com/en/guides/mobile vpn guide/

Kaip prisiregistruoti ir pradéti naudotis SafeDNS ,,Home“

Pradéti naudotis SafeDNS ,,Home* yra paprasta. Prisijunkite prie SafeDNS svetainés:
https://www.safedns.com/ ir virSutiniame meniu pasirinkite ,,Sign up“ parinktj. Jei jau esate
prisiregistrave SafeDNS svetainéje, pasirinkite ,,Sign in“.Atsidariusiame SafeDNS svetainés
puslapyje pasirinkite paslaugy plang ,,Safe@Home Trial“ ir jums bus suteikta galimybé nemokamai
iSbandyti filtravimo priemone 15 dieny. Jei paslaugos atitiks jisy lukescius, interneto turinio
filtravimo priemonés paslaugas galésite jsigyti nuolatiniam naudojimui. Placiau apie kainodarg
skaitykite: https://www.safedns.com/en/home-plans-pricing/. Pasirinke ,,Safe@Home Trial“ versija,
suveskite elektroninio pasSto adresa ir slaptazodj, kuriuos naudosite jungdamiesi prie interneto
turinio filtravimo nuostaty valdymo konsolés. Patvirtinkite ,,Capcha® ir naudojimosi taisykliy
nuostatas ir spauskite registruotis ,,Registration® (pav. 1)

Registration

Safe@Home Trial v

testas@rrt.lt

I'm not a robot

1 pav. Registracijos langas
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Registracijos patvirtinima gausite registracijos metu nurodyto elektroninio pasto adresu. Kai
registracija bus patvirtinta, galite pradéti naudotis ,,Safe@Home Trial“ interneto turinio filtravimo
priemone.

Kaip nustatyti SafeDNS ,,Home* filtravimo parinktis

Prisijunkite prie SafeDNS internetinés valdymo konsolés ir pasirinkite interneto turinio filtravimo
parinktj ,, WEB Filtering®. ISsirinkite ir paZymeékite kategorijas arba atskiras grupes, kurias norite
filtruoti, paspauskite mygtuka iSsaugoti ,,Save® (2 pav.). SafeDNS ,Home* suteikia galimybe
filtruoti Sias internetinio turinio kategorijas:

e Security” — tai svetaineés, kurios platina kenkéjiSkas programas, vagia vartotojy duomenis ir
bando jtraukti vartotojus i ,,Botnet” tinklus.

e lllegal Activity“ — tai vaiky pornografija, neapykanta, narkotikus ir kitokio pobiidZio
draudZiama turinj platinancios svetaineés.

¢ Adult Related” — tai erotinj, pornografinj, azartinius loS§imus, alkoholj, tabaka ir kitokio
pobiidZio suaugusiems skirtq turinj platinancios svetainés.

e  Bandwith Hogs* — tai garso, vaizdo, foto ir faily mainy bei perZitiros svetainés. Sios
svetainés naudoja didelius internetiniy duomeny kiekius.

,, Time Wasters“ — tai socialiniy tinkly, internetiniy pokalbiy, Zaidimy ir pan. svetainés.

e General Sites” - tai auk3¢iau iSvardintoms kategorijoms nepriklausancios svetainés.
Rekomenduojame pasirinkti tiktai atskiras Siy kategorijy grupes, nes, prieSingu atveju, bus
filtruojamas praktiskai visas internetinis turinys.

Jiisy pasirinktos filtravimo nuostatos aktyvuosis ir pradés veikti po 3-5 minuciy.

<y SAFEDNS SETTINGS

DOMAINS STATS ACCOUNT SUPPORT

Filter

= Allow all

Tick the categories of websites you want to block or choose recommended settings in the left column. Click
"Save" to apply the settings.

Save

Security

2 Block all

& Recommended

Any ldeas?

We welcome all submissions!

Click here to submit your idea. Botnets Phishing
Virus Propagation

O lllegal Activity
O Academic Fraud Child Sexual Abuse (Arachnid)
Child Sexual Abuse (IWF) O Cr Mining
Drugs O German Youth Prot
Hate & Discrimination Parked Domains
Proxies & Anonymizers Tasteless
Adult Related
Adult Sites Alcohol & Tobacco
Astrology Dating
Gambling Pornography & Sexuality

Bandwidth Hogs
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] Torrents & P2P

O Time Wasters

2 pav. Filtravimo parink¢iy konfigiiravimas


https://www.safedns.com/trial/

Turinio filtravimo nustatymy lange taip pat galite aktyvuoti papildomus filtravimo nustatymus.
Galite pasirinkti, kad biity leidZiama atidaryti tik tas svetaines, kurios jtrauktos j leidZiamy atidaryti
svetainiy sarasa ,,White list“. Kaip jtraukti svetaines j Sj sarasa, galite rasti Cia. Taip pat galite
pasirinkti, kad biity naudojama tiktai saugi ,,Google“ ir ,,Bing* paieSka. Saugig paieSka galite
aktyvuoti ir i ,, Youtube“ jkelto turinio paieSkoms (3 pav).

Additional settings

se the White List only
ith this feature enabled, you will only have access to the sites in your White list.
drce Safe Search

th this option turned on all requests to Google Search and Bing Search will be forced to use Safe Search
ger.
is will filter sexually explicit video and images from Search result pages.

Force Restricted Mode for Youtube

With this option enabled, Youtube will be forced to use Restricted Mode. Restricted Mode hides videos that
may contain inappropriate content flagged by users and other signals. Mo filter is 100% accurate, but it
should help you avoid most inappropriate content. With option enabled, Youtube will be accessible even if
category Movies & Video is blocked.

Save

3 pav. Papildomi filtravimo nustatymai

Kaip pridéti svetainiy adresus prie leidZiamy arba draudziamy atverti
internetiniy svetainiy saraso

Jei norite pridéti svetainiy adresus prie leidZiamy (White list) arba draudZiamy (Black list) atverti
svetainiy saraSo, valdymo meniu pasirinkite parinktj domenai ,,Domains“. Suveskite svetainés
adresa ir pridékite svetaine paspausdami pridéjimo mygtuka ,,Add“ (4 pav.). Kiekvienam saraSui
galite prideéti iki 50 svetainiy.

White list

Mewver Block

You can add 17 records

Site

esaugumas.|t Delete
svarusintermetas. It Delete
wanL Tt i Delete
Black list
Always Block

You can add 16 records

Site
facebook.com Delete

4 pav. LeidZiamy ir draudZiamy svetainiy sgrasy sudarymas



Kaip sukurti SafeDNS ,,Home* filtravimo profiliy grupes

SafeDNS ,,Home* leidZia sukurti tris skirtingas profiliy grupes su skirtingais filtravimo lygiais
skirtingoms vartotojy grupémes, t. y. galima pasirinkti, kokias interneto turinio filtravimo nuostatas
kiekvienai grupei taikysite. Viena profilio grupé ,,Default” jau yra sukurta automatiskai, Sios grupés
filtravimo nuostatas galite keisti ir prisitaikyti savo poreikiams. Papildomai galima sukurti dar du
skirtingus vartotojy profilius, pvz., paaugliai, vaikai (5. pav.).

Norint naudoti skirtingus filtravimo profilius tame paciame kompiuteryje, kompiuteriuose su
Windows operacine sistema reikia turéti jdiegta SafeDNS Agent programéle bei sukurti skirtingas
kompiuterio vartotojo paskyras. Taigi, SafeDNS Agent programéle reikia jsidiegti ne tik naudojantis
dinaminiais IP adresais, kaip apraSyta ankstesniame skyrelyje, bet ir siekiant identifikuoti
skirtingus kompiuterio paskyry vartotojus. Placiau kaip jdiegti ir naudoti SafeDNS Agent
programeéle, skaitykite ¢ia. Norint naudoti skirtingus filtravimo profilius kompiuteriuose su Linux
operacine sistema, reikia jdiegti DDClient programéle. Placiau kaip sukonfigtiruoti DDClient
programéle skaitykite ¢ia. Naudojantis iSmaniaisiais jrenginiais, naudoti skirtingus vartotojo
profilius tame paciame jrenginyje néra galimybés. [renginiui reikia priskirti vieng i$ trijy galimy
profiliy.

¥ » SAFEDNS WEB FILTERING DOMAINS STATS ACCOUNT SUPPORT
= Installation Filter profiles

iz Nets Using profiles, one can define different filtering rules for different computers.

@ Agents When you copy profile all the settings are transferred to the new profile except schedule and attached

addresses.

il Profiles

# Schedule .

) Paaugliai

Blockpage

e - Blockpage

T Web Filtering

L e Default Default Block Page

Copy

Need Help?

Find it difficult to install Vailkai Default Block Page

SafeDMS Agent or adjust your Edit Copy Delete

network settings?

Dmnrl e Adntnilad inetroetinne

5 pav. Profiliy kiirimas

Kaip riboti maksimaly naudojimeosi internetu laika bei numatyti interneto
turinio filtravimo tvarkarascius.

SafeDNS ,,Home“ suteikia galimybe vartotojams riboti maksimaly naudojimosi internetu laikq bei
numatyti interneto turinio filtravimo tvarkaraScius. Tvarkarasciai leidZia nustatyti savaités dienas ir
valandas, kuriomis turinio filtravimo nustatymai bus aktyvuoti. Ta¢iau tvarkarasc¢ius bei laiko
ribojimus galima naudoti tik vartotojo sukurtiems profiliams, t. y. tvarkarascio ir naudojimosi laiko
apribojimy negalima taikyti numatytajam ,,Default profiliui. Kitaip nei kitose interneto turinio
filtravimo programose, SafeDNS ,,Home* priemonéje, pasibaigus tvarkarascio ar laiko ribojimo
numatytoms aktyvioms naudojimosi valandoms, prieiga prie interneto néra iSjungiama. ISjungiami
pasirinkto profilio nustatymai ir vietoje Siy nustatymy automatiskai jsijungia numatytasis ,,Default®
profilis. Tai leidZia lanksciai iSnaudoti SafeDNS ,,Home* laiko ribojimo ir tvarkarasciy
panaudojimo galimybes bei sukurti platesne scenarijy gama, pvz., vaiky profiliui galima apriboti
prieiga prie interneto, mokymosi bei namy darby ruoSimo valandas, o kai pasibaigia aktyvios
profilio valandos, jsijungia ,,Default” profilis su tam profiliui numatytais interneto turinio filtravimo
nustatymais. Taip pat galima numatyti, kad, esant aktyviam profiliui, blity ribojama prieiga prie
laikq SvaistancCiy interneto turinio svetainiy ir socialiniy tinkly.

Norint pasinaudoti tvarkaras¢iais, reikia biiti susikiirus bent vieng papildoma profilj. SafeDNS
,Home* internetinio valdymo skydelio nuostaty ,,Settings“ skiltyje, pasirinkite tvarkaraSciy parinktj
,»Schedule®. Parinkite, kokiu laiku pasirinkto profilio interneto filtravimo nuostatos bus aktyvios, o
pasibaigus Sioms valandoms, aktyvuosis ,,Default” profilio interneto filtravimo nuostatos. Pasirinke
laikus, pazymékite varnele ,,Enable work on the schedule for this profile® ir aktyvuokite tvarkarastj.


https://www.safedns.com/en/linux-dynamic-ip/
https://www.safedns.com/en/safedns-agent-how-to-guide/

Paspauskite iSsaugoti ,,Save“. Tvarkarastj galite sudaryti pusvalandZio tikslumu. Kaip tai padaryti,
parodyta Zemiau pateiktame paveikslélyje (6 pav.).
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6 pav. Filtravimo tvarkarascio sudarymas

Kaip perziiiréti veiklos internete suvestines

SafeDNS ,,Home* suteikia galimybe gauti iSsamiq veiklos internete suvestine.

Norédami perZiiiréti veiklos suvestines, pagrindiniame internetinio valdymo skydelio meniu
pasirinkite statistikos puslapj ,,STATS®. Statistinius duomenis galima iSraSiuoti pagal laika, juos
atvaizduoti konkretiems vartotojy profiliams arba visiems profiliams i$ karto. Statistiniai duomenys
atnaujinami kas valanda. Jei norite perZitréti populiariausias vartotojy Zitirimas svetaines,
statistikos puslapio meniu pasirinkite parinktj ,,Popular, nusistatykite statistikos pateikimo
kriterijus ir spauskite parodyti ,,Show*. Aplankyty svetainiy statistikq taip pat galima suraSiuoti ir
perZiiiréti pagal kategorijas. Pasirinkite parinktj ,,Categories®, pasirinkite laikq ir vartotojo profilj
bei spauskite Zitréti ,,Show*. SafeDNS ,,;Home* blokuotus puslapius galite perZitiréti statistikos
puslapyje pasirinke parinktj ,,Blocked*. Siuos duomenis galite isfiltruoti pagal vartotojy profilius
bei laiko intervalus (7 pav.).

:; SAFEDNS SETTINGS WEB FILTERING DOMAINS STATS ACCOUNT SUPPORT
B\ Activity ACUVIW chart

Popul:
dll Popular Today m (v vl g = o
@ Blocks

@ Caigarin Press the button to show a report

7 pav. Veiklos suvestiné



Kaip sukonfigiiruoti apie draudzZiamas atverti svetaines perspéjantj SafeDNS
»Home* puslapj

Skiltyje ,,Blockpage® galima konfigtruoti perspéjimo puslapj, kuris automatiSkai atidaromas tada,
kai vartotojas bando atidaryti draudZiamgq svetaine. Galimi keli konfigiiracijos biidai. Pirmasis
biidas — tai SafeDNS svetainés puslapis, kuris jspéja, kad svetainé buvo blokuota. Kitas biidas - tai
jusy paciy pasirinktas jspéjamasis uzrasas, esant poreikiui galite pridéti ir nuotraukq. Kiti du biidai
imituoja draudZiamos atidaryti svetainés puslapio klaidg arba praneSima, kad atidaroma svetainé
nerasta. AutomatisSkai yra taikomas pirmasis pasirinkimas. Jei pasirinkote kitg biida, neuZmirskite
iSsaugoti pasirinkimg paspausdami mygtuka ,,Save® (8 pav.).

3 SAFEDNS SETTINGS WEB FILTERING DOMAINS STATS ACCOUNT SUPPORT
= Installation Default Block Page ~  Add new Block Page

54 Nets You can add 2 blockpages

@ Agents Default Block Page Settings

H Profiles O Standard block page

B Schedule Standard block page of the service will be shown

[ Blockpage

it @ Personal block page
T Web Filtering

Place your message and load image that will be shown on your block page

Need Help? Description: Asmeninis blokavimo puslapis|

Find it difficult to install
SafeDNS Agent or adjust your
network settings?

Read our detailed instructions v
on how to customize SafeDNS _ SHLIR G ot i
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O Empty DNS answer, as if the blocked website did not exist
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Aﬂy Ideas? page
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8 pav. PraneSimo apie blokuota puslapj konfigtiravimas

We welcome all submissions!
Click here to submit your idea.
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