,OpenDNS“ interneto turinio filtravimo sprendimas — tévy kontrolés priemoné

,OpenDNS“ — tai paprastas ir nemokamas interneto turinio filtravimo sprendimas namy vartotojams. Sj
sprendimg galima naudoti praktisSkai visuose, prie interneto prisijungti galinCiuose jrenginiuose:
kompiuteriuose, mobiliuosiuose jrenginiuose, marsrutizatoriuose, DNS (angl. Domain Name System)
serveriuose. Taip pat jis veikia visy pagrindiniy operaciniy sistemy (Windows, Linux, Mac OS) aplinkoje.
Naudojant ,OpenDNS“, vartotojy jrenginiuose nereikia diegti jokios papildomos programinés jrangos, tik
pakeisti juose DNS nustatymus, o visas interneto turinio filtry konfigliravimas atliekamas specialiai tam
skirtame tinklalapyje www.opendns.com.

Paskyros sukurimas ir konfigtiravimas

Norint pradéti naudotis ,OpenDNS* tévy kontrolés priemone, pirmiausia reikia susikurti paskyrg
tinklalapyje www.opendns.com. Atsidare tinklalapj, kairéje puséje pasirenkame ,,Home Parental Control” ir
apacioje spaudziame ,Learn More”. Galimi trys tévy kontrolés paskyros tipai (1 pav.):

e ,OpenDNSHome” — nemokama paskyra, suteikianti galimybe koreguoti interneto turinio filtravimo
nustatymus, naudotis statistikos rinkimo galimybe ir apsauga nuo ,,Phishing” ir kenkéjiskos
programinés jrangos ataky.

e _ OpenDNSHome VIP“ — mokama paskyra, apimanti visas auk$¢iau minétos ,OpenDNSHome*
paskyros funkcijas, bei suteikianti galimybe naudotis ,,OpenDNS" specialisty pagalba, sprendziant
problemas, susijusias su ,,0penDNS“ naudojimu.

e ,OpenDNSFamilyShield“ — nemokama paskyra, automatiskai sukonfigtiruota blokuoti suaugusiems
skirtg turin,.

Please select a package below that fits your needs.

OpenDNS Home VIP OpenDNS FamilyShield

Our classic senvice with customizable Iore bells and whistles $1 995 Pre-configured to block adult content. Set
filtering and security. #ree Premium support. Per year it and forget it. Free.

1 pav. Trys galimi ,,OpenDNS“ tévy kontrolés paskyros tipai

Kadangi ,,OpenDNS Home" paskyra turi galimybe keisti filtravimo nustatymus ir yra nemokama, toliau
nagrinésime bitent Sig paskyra.

Pasirinke paskyrg, spaudziame ,,Sign up now”. PasirodZiusioje registracijos formoje reikia jvesti galiojant;j el.
pasto adresg, kuriuo bus atsiysta registracijos aktyvavimo nuoroda, ir slaptazod;.

UZpildZius registracijos formg, reikia pasirinkti jrenginj, kuriame bus naudojama ,,OpenDNS“ tévy kontrolés
priemong, ir operacine sistemg (jei tai bus kompiuteris ar DNS serveris) arba jrenginio modelj (jei tai bus


http://www.opendns.com/
http://www.opendns.com/

marsrutizatorius) (2. pav.). Namy vartotojams rekomenduojama rinktis marsrutizatoriy (jei toks yra), nes
taip yra lengviau uztikrinti filtravimo priemonés sauguma.

Be to, marsrutizatoriuje jdiegtas ,OpenDNS” sprendimas leidZia uztikrinti interneto turinio kontrole visiems
lokalaus tinklo naudotojams vienu metu. Nesvarbu, koks tai jrenginys ir kokiu badu, belaidziu ar laidiniu, jis
yra prisijunges prie marsrutizatoriaus.

Change DNS on your:

Best
for home

Users

Computer Router DNS Server

2 pav. Jrenginio, kuriame bus naudojama ,OpenDNS“ tévy kontrolés priemoné, pasirinkimas

Jrenginiy konfigliravimas yra labai paprastas. Reikia pakeisti marsrutizatoriaus ar kito jrenginio, kuriame
norite naudoti §j interneto turinio filtravimo sprendima, DNS adresus j ,OpenDNS“ adresus. Siuos adresus
galima rasti tinklalapyje www.opendns.com.

Pasirinkus norimg jrenginj, pateikiamos detalios instrukcijos, kaip tinkamai atlikti jo nustatymus, t.y. pakeisti
DNS adresus. Naudotojams rekomenduojama visy instrukcijy apacioje paspausti, Test your new settings”,
kad jsitikintuméte, ar pakeitimai atlikti teisingai.

Jeigu nustatymai atlikti teisingai, reikia prisijungti prie el. pasto ir aktyvuoti gautg nuoroda, kuri
automatiskai jus nukreips j ,,OpenDNS“ valdymo skydg (angl. — dashboard).

Prisijungus prie paskyros, pirmiausia reikés pridéti naudotojo tinklo ar jrenginio iSorinj IP adresa,
paspaudziant ,,Add a network” (3 pav.).

OpenDNS.com Dashhoard 9 Community

DDBHDNS dashboard

Welcome, .@hotrna“_lt, Global System Status: Online

Getting started with OpenDNS

It is important that you add a network in order to experience the full benefits of OpenDNS. A Add t k +
network may be a single IP address (static or dynamic) or a full range of IP addresses, a networ
depending on the size of your network. ]

3 pav. IP adreso nustatymas

Jei naudotojas jungiasi prie ,,0penDNS“ paskyros is to tinklo, kurj norés apsaugoti, sistema IP adresg
nustato pati. Naudotojui reikia tik patvirtinti paspaudziant mygtuka ,,Add this network” (4 pav.). Jei norite
pakeisti sitilomg IP adresag j kitg, tiesiog iStrinkite sengjj ir vietoje jo jveskite naujajj.


http://www.opendns.com/

Add a network

IP: 8 . 157 . 76 .o

ADD THIS NETWORK

4 pav. Tinklo ar jrenginio, kuriame bus naudojama ,,OpenDNS“ tévy kontrolés priemoné, IP adresas

Jtraukus IP adresg, registracijos metu nurodytu el. pasto adresu siunc¢iamas el. laiSkas su prasymu patvirtinti
tinklo nustatymo pakeitimus. Kai naudotojas patvirtina pakeitimus, galima pereiti prie interneto turinio
filtravimo nustatymuy, pirmiausia, filtravimo lygio pasirinkimo.

Yra penki galimi interneto turinio filtravimo lygiai: aukstas — blokuojamos 26 tinklalapiy kategorijos,
vidutinis — blokuojama 13 kategorijy, Zemas — blokuojamos keturios kategorijos. Taip pat yra lygis ,custom”,
kurj naudotojas gali susikonfigliruoti pats i$ daugiau kaip 50 tinklalapiy kategorijy, ir lygis ,,none“, kuriame
neblokuojama né viena tinklalapiy kategorija (5 pav.).



Web Content Filtering
Choose your filtering level

i High Protects against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.

26 categories in this group - View - Customize

i Moderate Protects against all adult-related sites and illegal activity.
13 categories in this group - View - Customize
Low Protects against pornography.
4 categories in this group - View - Customize
None Mothing blocked.
@ Custom Choose the categories you want to block.
1 Academic Fraud [T Adult Themes [ Adware
[T Alcohol [T Anime/Manga/Webcomic [C] Auctions
[T prugs [Tl Ecommerce/Shopping [T Educational Institutions
[Tl File storage [Tl Financial institutions [ Forums/Message boards
I gambling [ Games 1" German Youth Protection
] Government [T Hate/Discrimination [C] Health and Fitness
[C] Humor [C] 1nstant messaging [C] 1obs/Employment
[ p2p/File sharing [ parked Domains [ photo sharing
[ podcasts [ politics
[ Paortals Proxy/Anonymizer [
[ Religious [l Research/Reference [
Sexuality [Cl social networking [Cl software/Technology
O sports Tasteless [ Television
O Tobacco EI Travel [J Typo squatting
I video sharing [J visual search engines [ weapons
[ web Spam ] webmail

[ APPLY |

Looking for security categories?

5 pav. Interneto turinio filtravimo lygiai ir kategorijos

Jei pasirinkus tam tikrg interneto turinio filtravimo lygj blokuojami ne visi norimi tinklalapiai ar blokuojama
per daug, galite tuos tinklalapius jrasyti kaip leidZiamus arba draudziamus, t.y. sudaryti ,baltuosius” ir
»juoduosius” sgrasus (6 pav.). Jrasote tinklalapio pavadinima j laukelj, pasirenkate ,visada blokuoti“ ar
»visada leisti” ir spaudziate ,,Add domain®.



Manage individual domains

If there are domains you want to make sure are always blocked (or always allowed)
regardless of the categories blocked above, yvou can add them below.

Neverblock « |

| ADD DOMAIN |

ALWAYS BLOCK:

beta.lt [
www.alfa.lt [
NEVER BLOCK:
www.rrt.lt |

[ DELETE |

6 pav. Leidziamy ir draudziamy tinklalapiy sarasai

Be interneto turinio filtravimo, ,,0penDNS” taip pat sidlo ir saugumo nustatymus. Skyrelyje ,Security”,
einanciame po interneto turinio filtravimo nustatymy, galite aktyvuoti apsaugg nuo kenkéjiskos
programinés jrangos bei ,,phishing” ataky (7pav.).

Web Content Filtering Security
Y e

Customization Malware/Botnet Protection Enable basic malware/botnet protection

Stats and Logs When certain Internet-scale botnets are discovered or

Advanced Settings particularly malicious malware hits, we offer protection to
all our users so that as many people as possible can be
protected from the threat. At this time, this feature blocks
the Conficker virus and the Internet Explorer Zero Day
Exploit, and is continually expanded to include other types
of malicious sites.

Phishing Protection Enable phishing protection

By enabling phishing protection, you'll protect everyone on
your network from known phishing sites using the best
data available.

Suspicious Responses [[] Block internal IP addresses
When enabled, DNS responses containing IF addresses
listed in RFC1918 will be filtered out. This helps to prevent
DNS Rebinding attacks. For example, if

7 pav. ,0penDNS“ saugumo nustatymai

Skyrelyje ,Stats and logs” galima aktyvuoti statistikos rinkimg. Aktyvavus $j nustatymg, visa statistika
pateikiama skyriuje ,Stats“. Jame galésite matyti, kiek uzklausy buvo iSsiysta, kiek ir kokiy tinklalapiy
aplankyta, kiek tinklalapiy uzblokuota (8 pav.). Statistikoje aptikus nepageidaujamg tinklalapj, jj i$ karto
galima jtraukti j draudZiamy tinklalapiy sarasa.
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8 pav. Naudotojo interneto turinio statistika

Bandant atverti draudziamg tinklalapj, pasirodys jspéjamasis langas, kuriame bus pranesama, kad Sis
tinklalapis yra draudziamas (9 pav.). Gavus §j pranesimg, galima paspausti, Contact your network
administrator” ir parasyti laiSkg sistemos administratoriui, kad leisty narsyti Sig tinklalapiy grupe ar §j
tinklalapj.

e Sorry, but www. .com is blocked on this network.

This site was categorized in: Video sharing, Adult Themes, Nudity, Formography

Contact yvour network administrator

Your name:
Your email:

Message:

This note will go to your network administrator.

Send Message

9. pav. Pranesimas, kad Sis tinklalapis yra neleistinas.



Jeigu tinklo ar jrenginio iSorinis IP adresas nepastovus (dinaminis), ir interneto paslaugy teikéjas jj gali bet
kada pakeisti, rekomenduojama vartotojo kompiuteryje jsidiegti ,OpenDNS Updater”, kuris automatiskai
tikrina IP adresa. Siam pasikeitus, pakoreguojamas ir ,OpenDNS“ paskyroje nustatytas IP adresas, kad
apsauga veikty nepertraukiamai. ,,OpenDNS Updater” galima rasti ,,Support” ir ,Settings“ skyriuose (10

pav.).

OpenDNS Updater v2.2.1 = | O [
OpenDN5S account
@hotmail Kk | Change account |
MNetwork to update
MNamai | Change netwark |
IP address
78.157.76.
Using OpenDNS? ]
fes
Last updated
Less than a minute ago. Update now |
About this program Settings

10 pav. Taip atrodo jdiegto ,,OpenDNS Updater” praneSimas

,OpenDNS“ sprendimo naudotojai turéty atkreipti démesj j tai, kad norint uZztikrinti tinkamg saugumo lygj,
reikia imtis papildomy priemoniy. Jei sprendimas naudojamas kompiuteryje, jame reikia sukurti atskirus
abonementus kompiuterio naudotojams, apribojant galimybes keisti kompiuterio nustatymus — Siuo atveju
DNS jrasus. Jei ,,OpenDNS“ naudojamas marsrutizatoriuje, patj jrenginj reikéty apsaugoti slaptazodziu, kad
vaikai ar kiti pasaliniai asmenys negaléty prisijungti ir keisti marsrutizatoriaus nustatymuy.

Taip pat svarbu konfigiruojant ,,OpenDNS” visada blokuoti tinklalapiy kategorijg ,,Proxy/Anonimyzer”, kuri
neleidZia naudotis , proxy” serveriais ir anoniminiu nar$ymu. Si tinklalapiy kategorija automatiskai
blokuojama jau nuo Zemiausio interneto turinio blokavimo lygmens. Taciau dalis ,proxy” serveriy vis tiek
blna pasiekiami.

Be to, Sio sprendimo trikumas yra tas, kad apeiti ,OpnenDNS“ galima panaudojus IP adresg vietoje
simbolinio adreso.

Pastaba: Pakeitus interneto turinio filtravimo nustatymus, jy atsinaujinimo reikia gerokai palaukti, nors
teigiama, kad pakeitus nustatymus, jie atsinaujina per 3 minutes.



