Vertingi patarimai, kaip
apsaugoti savo paskyras

Lygiai taip pat, kaip uzrakiname duris, kad vagys nepatekty j mtsy namus, turime
apsaugoti savo interneto paskyras, kad apsisaugotume nuo kibernetiniy nusikalteliy. Ir
tam slaptaZodZiai yra ypac svarbds. Stai keli patarimai, padésiantys apsaugoti savo
paskyras internete.

1. Naudokite patikimus slaptazodzius

Kuo patikimesnis jlsy slaptazodis, tuo sunkiau jsilauzti j jasy
paskyra.

Naudokite ne maziau kaip 15 zenkly slaptazodzius, kuriuos, jei
leidziama, sudaryty didziosios ir mazosios raidés, skaiciai bei
simboliai.

Tinkamas bldas tai padaryti - sukurti slaptafraze - sakinj,
kuriame baty nejprasty arba skirtingy kalby zodziy.

Be to, kiekvienai interneto paskyrai visada naudokite unikaly
slaptazod,.

2. Naudokite slaptazodziy tvarkykle

Slaptazodziy tvarkykle - patogus budas pasirtpinti
slaptazodziais.

Keletas labai gery slaptazodziy tvarkykliy yra nemokamos ir
paprastos naudotis. Naudodamiesi tvarkykle, sukursite
patikimus ir gerai apsaugotus slaptazodzius.

Jei slaptazodziy tvarkykle naudotis nenorite, uzrasykite
slaptazodzius uzrasy knygeleje ir laikykite saugioje vietoje
toliau nuo kompiuterio.

3. Aktyvuokite daugiaveiksnj tapatumo nustatymg (MFA)

Daugiaveiksnis tapatumo nustatymas (pvz., 2FA) yra papildomas
saugumo lygmuo, padedantis apsaugoti paskyras.

ﬁ Tai elektroninis tapatumo nustatymo metodas, kurj taikant turite
pateikti du ar daugiau jrodymy (fakty), kad galéetumete patvirtinti
savo tapatybe ir prisijungti prie savo paskyros, pavyzdziui,
slaptazodj ir kodg, kuris atsiunciamas j jasy mobilyjj telefona.
Nejvedus sio kodo, prie paskyros prisijungti nejmanoma.

4. Atlikite visus pirmiau nurodytus veiksmus!

Jei norite uztikrinti didesnj saugumag,
naudokites slaptazodziy tvarkykle, kuria
sugeneruosite patikimus slaptazodzius, ir, jei
jmanoma, aktyvinkite daugiaveiksnj tapatumo
nustatymg - taip apsaugosite savo paskyras
geriausiali.
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