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Užtikrinkite, kad visi jūsų įrenginiai būtų apsaugoti 
patikimais slaptažodžiais, arba suaktyvinkite 
dvielementį tapatumo nustatymą (2FA), kurį galima 
naudoti daugelyje daiktų interneto įrenginių. 

Taip pat turėtumėte pakeisti numatytąjį slaptažodį ir 
tinklo pavadinimą. Atminkite, kad svarbu į tinklo 
pavadinimą neįtraukti jokios informacijos apie savo 
namus ar šeimą, pvz., savo vardo ar adreso.

1. Apsaugokite visus savo įrenginius

Programėlių atsisiuntimas tiesiai iš oficialios taikomųjų 
programų parduotuvės („Google Play“, „Apple App 
Store“ ir kt.) – saugiausias būdas jas gauti.  Atsisiuntę 
programėlę iš atsitiktinai gautų nuorodų, galite užkrėsti 
savo įrenginį.  

Prieš įdiegdami gerai apsvarstykite, kokią informaciją ir 
leidimus suteikiate.  

Reguliariai peržiūrėkite savo programėles ir 
nereikalingas pašalinkite.

2. Patikrinkite savo programėles

Paskyros privatumo nustatymuose pasirinkite tokius 
nustatymus, kurie užtikrins jūsų norimą privatumą.  

Gerai apsvarstykite, kokią informaciją pateiksite savo 
profilyje, – platformos gali prašyti informacijos, kurios 
nurodyti neprivalote.

3. Peržiūrėkite privatumo nustatymus 
savo socialinių tinklų paskyrose

Daiktų interneto įrenginiai neapsaugoti nuo įsilaužėlių 
išpuolių, todėl nuolatiniai naujinimai yra labai svarbi 
jūsų įrenginių saugumo užtikrinimo dalis. Jei 
nustatysite automatinius naujinimus, jums apie tai 
galvoti nereikės. 

Sukurkite jums svarbių įrenginyje ar debesyje 
saugomų duomenų, pvz., nuotraukų ar kontaktų, 
atsargines kopijas.

4. Įjunkite automatinius naujinimus visuose įrenginiuose 
ir sukurkite atsarginę duomenų kopiją

Siūlome turėti atskirus įrenginius darbui ir 
naudoti namuose. Įrenginio, kurį naudojate 
darbui, neturėtumėte naudoti kitais tikslais. 
Tai padės sumažinti žalą, jei jūsų įrenginio 
saugumui kiltų pavojus. 

Jei įrenginiu turite dalytis, įsitikinkite, kad 
kiekvienas naudotojas turi atskirą 
naudotojo profilį.

5.  Darbe ir namuose naudokite 
atskirus įrenginius

Daiktų internetas – visų įrenginių, kuriuos galima prijungti prie interneto, tinklas. Galite 
automatiškai pagalvoti apie savo nešiojamąjį kompiuterį arba išmanųjį televizorių, 
tačiau daiktų internetas taip pat apima tokius įrenginius, kaip žaidimų konsolės, namų 
asistentai, namų signalizacija ar mobiliosios auklės.  

Ir nors šie įrenginiai gali pagerinti mūsų gyvenimo ir darbo sąlygas, atminkite, kad 
viskas, kas prijungta prie interneto, gali atsidurti įsilaužėlių taikinyje. Štai keletas 
priemonių, kurių galite imtis, norėdami apsaugoti savo namus.

Vertingi patarimai, kaip 
apsaugoti savo namus nuo 

kibernetinių išpuolių


