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Naudotojo vadovas suteikia informacijos apie programos ,, Privoxy* diegima, konfigaravima ir
naudojima.

Programa ,, Privoxy* —tai tarpinis interneto serveris su pazangiomis filtravimo galimybémis, skirtas
privatumui apsaugoti, interneto puslapio turiniui keisti, slapukams (cookies) tvarkyti, prieigai
kontroliuoti, reklamai (ads), reklaminéms antrastéms (banners), laikiniesiems langams (pop-ups) ir
kitam bjauriam interneto Samstui Salinti. Programa ,, Privoxy* labai lanks¢iai konfigaruojamair gali
bati pritaikoma asmeniniams poreikiams bei skoniams. ,,Privoxy* gali veikti ir autonominése
sistemose, ir tinkluose su dideliu naudotojy kiekiu.

Programa ,, Privoxy*“ yra pagrista,, Internet Junkbuster (™).

Naujausia naudotojo vadovo versija rasite tinklalapyje http://www.privoxy.org/user-manual/.
Norédami gauti informacijos apie tai, kaip susisiekti su programos kiréjais, Zr. skyriy ,, Kontaktai“.
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1. Jvadas

Si dokumentacija yra jtraukta i dabarting stabilia programos , Privoxy* versija 3.0.3.

1.1. Funkcijos



Gretatradiciniy programos,, I nternet Junkbuster funkcijy (reklamos ir reklaminiy antrasiy
blokavimo bei slapuky tvarkymo) ,, Privoxy* pateikia Sias naujas funkcijas:

I narSykle integruota konfigaracija ir valdymo priemoné tinklalapyje http://config.privoxy.org/
(nuoroda: http://p.pl). Taisykliy ir filtry veiksmingumo stebéjimas narsSykléje. Nuotolinis
perjungimas.

Interneto puslapiy turinio filtravimas (Salina reklamines antrastes pagal ju dydi, nematomus
»internetinius defektus’, erzinancius,, Java* ir HTML scenarijus, laikinuosius langusir t. t.).

Moduliné konfigaracija, suteikianti galimybe standartinius ir naudotojo nustatymus saugoti
atskirose rinkmenose, kad diegiant naujinimus veikianciosios rinkmenos nepakeisty asmeniniy
naudotojo nustatymuy.

HTTP/1.1 palaikymas (iSskyrus kelias pasirinktines funkcijas).

»Perl” suderinamy reguliariyju reiskiniy palaikymas konfigaracijos rinkmenose ir bendra
konfiguracijos sintaksé sudétingesné ir lankstesné negu ankstesnése programos versijose.

Pagerintos dapuky tvarkymo funkcijos (pvz., seansais pagristy slapukuy).

Animacijos savybiy anuliavimas GIF formato rinkmenoms.

Daugumo pelés spusteléjimais valdomy scenariju nepaisymas (iSvengia scenariju nukreipimo).
Keliy subprocesy (threads) palaikymas (, POSIX* ir vietiniai subprocesai).

Naudotojo tinkinami HTML Sablonai visiems puslapiams, kuriuos generuoja tarpinis serveris
(pvz., ,uzblokuotas* puslapis).

Automatinis rinkmenos ,,config” pokyc¢iy aptikimas ir pakartotinis perskaitymas.
Pagerintas signaly reguliavimas ir tikrasis demono rezimas (,, Unix“).

Dabar kiekviena funkcija galimavaldyti pagal tinklalapi arba pagal vieta, o programos
konfiguracija galingesné ir lankstesné negu bet kada anksciau.

[traukta daug nauju mazesniu funkcijuy, pasalinti trikumai ir defektai, uztaisytos saugos
Kiaurymeés.

2. Diegimas

Programa ,, Privoxy*“ prieinama ir patogiais, iS anksto sukompiliuotais paketais, skirtais placiam
operaciniy sistemy spektrui, ir neapdoroto pirminio kodo pavidalu. Daugumai naudotojy
rekomenduojame paketus, kuriuos galima atsisiysti iS masy tinklalapio, skirto ,, Privoxy* projektui.



Pastaba: Jei esate jdiege ankstesng programos ,, Junkbuster” arba , Privoxy” versija, reikés ja
pasalinti. Kai kuriy platformy diegimo metu tai gali bati atlikta savaime (Zr. toliau apie jasy
konkrecia platforma). Bet kokiu atveju isitikinkite, kad sukiréte atsarging senosios konfigtracijos
kopija, jei ji vertinga. Tolesniame skyriuje Zr. pastaba, skirta atnaujinantiems jdiegti.

2.1. Dvegjetainiai paketai

Dvejetainiy pakety diegimas priklauso nuo jisy operacinés sistemos:

2.1.1. RPM paketai distribucijoms, Red Hat", ,, SUSE" ir , Conectiva"

RPM paketus galima idiegti rinkmena ,,rpm -Uvh privoxy-3.0.3-1.rpm" — ju konfigiracijos
rinkmenos bus pasiekiamos marsrutu ,,/etc/privoxy”.

Atkreipkite démesj, jog distribucijoje ,Red Hat* programa ,, Privoxy“ nebus automatiskai
paleidZiama sistemos jkrovimo metu. Sia pasirinktj reikés jgalinti , chkconfig®, , ntsysv* ar
panaSiais metodais. Taciau distribucija,, SUSE* automatiskai paleis programa ,, Privoxy” sistemos
ikrovimo metu.

Jei kylakeblumy dél nestkmiy, susijusiy su priklausomybémis, paméginkite perkomplektuoti
pirmini (SRC) RPM paketa (rinkmena ,,rpm--rebuild privoxy-3.0.3-1.src.rpm”). Taip bus
naudojamos jasy lokaliai jdiegtos bibliotekos ir RPM versija.

Be to, jei savo sistemoje esate jdiege programos,, Junkbuster® RPM paketa, pirmiausiareikés ji
pasalinti, nes paketai konfliktuoja. Kitu atveju RPM paketas meégins automatiskai pasalinti
programa ,,Junkbuster”, pries diegdamas ,, Privoxy".

2.1.2. ,Debian*

DEB paketus galima jdiegti komanda ,, apt-get install privoxy* — ju konfigaracijos rinkmenos bus
pasiekiamos marsrutu ,,/etc/privoxy”.

2.1.3. , Windows'

Tiesiog dukart spustelékite vykdomaja rinkmena, kuri jus ves diegimo procesu. Konfigiracijos
rinkmenas rasite tame paciame kataloge, kuriame jdiegéte programa ,, Privoxy“. Operacinés
sistemos ,, Windows" registras nenaudojamas.

2.2. Komplektavimasis pirminio kodo



Norédami gauti programos ,, Privoxy* pirminj koda patogiausiu badu, atsisiyskite ,tarball”
rinkmena iS masy projekto tinklalapio.

Jei meégstate rizikuoti ir nebijote naudoti galimai nestabiliy programy versijy, galite paieskoti pacios
naujausios versijos ,,CVS" saugykloje arbatiesiog kasnakt atsisiysti rinkmena ,, CV S tarball”.

Jei norite sukomplektuoti programa ,, Privoxy* iS5 jos pirminio kodo, reikés programavimo
priemoniy ,,autoconf”, , GNU make" (,gmake") ir, be abejo, ,,C* kompiliatoriaus, pvz., ,gcc”.

PrieS komplektuodami iS pirminio kodo rinkmenos , tarball“ (iS5 paskelbtosios versijos arba naktinés
,CVStarball* rinkmenos), iSpakuokite saltin;:

tar xzvf privoxy-3.0.3-src* [.tgz arba .tar.gz] cd privoxy-3.0.3

Jei norite naudotis einamaisiais ,,CVS* &ltiniais, turésite idiegti ,, CVS*. Atkreipkite démesj, jog
,CVS" &ltiniai yra karimo proceso kokybés ir gali bati nestabiltis arba kruop&iai neiSbandyti.

,CVS" &ltinj galite atsisiysti taip:
cvs -d: pserver:anonynous@vs.ij bswa. sourceforge. net:/cvsroot/ijbswa |ogin
cvs -z3 -d: pserver:anonynmous@vs. i j bswa. sourceforge. net:/cvsroot/ijbswa co

current
cd current

Taip sukuriamas katalogas ,,current/*, kuriame bus Saltinio medis.

w

Tuomet sukomplektuokite iS neipakuotos , tarball” rinkmenos arba ,, CVS* Saltinio:

aut oheader

aut oconf

./l configure # (--help, jei norite perziaréti pasirinktis)

make # (komanda ,make* i$ ,gnu“, ,gmake* — ,*BSD')

su

make -n install # (jei norite perziaréti, kur bus idi egtos rinkmenos)
make install # (jei norite tikrai idiegti)

Jei turite priemone ,,gnu make", galite automatiskai atlikti pirmuosius keturis veiksmus, tiesiog
jvesdami:

make
ka tik atsisiystos rinkmenos arba neiSpakuoto Saltinio kataloge.
| Ssamesniy instrukcijuy apie RPM pakety komplektavima distribuciju ,,Red Hat" ir ,, SUSE"

aplinkoje, operacinés sistemos,, Windows® savaime issipakuojancias diegimo rinkmenas,
komplektavima platformose su ypatingais reikalavimais ir t. t. ieSkokite programuotojo vadove.

2.3. Nuolatinis jdiegties naujinimas



Gave naudotojy atsiliepimy ir tesdami programavima, sukursime ir pagrindiniy veikiamuju
rinkmeny (atskiru paketu), ir pacios programinés jrangos (iskaitant veikiamasias rinkmenas)
atnaujintas versijas, kurias bus galima atsisiysti.

Jei pageidaujate gauti praneSima el. pastu, kai tik iSleisime programos ,, Privoxy“ naujinimus arba
veikiamaja rinkmena, uzZsiregistruokite masy praneSimy skelbimo saraSe adresu
ijbswa-announce@lists.sourceforge.net.

Jei nenorite prarasti atlikty konfigiracijos keitimy ir koregavimuy, atnaujindami { naujausia
rinkmena ,, default.action”, primygtinai rekomenduojame naudoti rinkmena ,,user.action®, kuri skirta
programai ,,Privoxy* tinkinti. Norédami gauti daugiau informacijos, Zr. skyriy apie veikiamasias
rinkmenas.

3. Pastaba atnaujinantiems jdiegtj

Dabartinel programai ,,Privoxy* atlikta labai svarbiy pakeitimy, palyginus su ankstesnémis
»Junkbuster versijomis. Konfigaracijos rinkmeny skai¢ius, pavadinimai, sintakse ir tikslai iS esmés
pasikeité. Programos ,, Junkbuster 2.0.7* konfigaracijos rinkmenos néra mobilios, taciau
»Junkbuster 2.9.7* ir ,Privoxy“ konfiguracijas reikés perkelti. Senuyju rinkmenuy ,, blockfile*,
»Cookiefile" ir ,,imagelist” funkcinés galimybés dabar sujungtos veikiamosiose rinkmenose
(actionsfiles). Pagrindiné veikiamoji rinkmena yra ,,default.action”. Lokaliasias iSimtis geriausia
laikyti rinkmenoje ,,user.action".

Filtravimo rinkmena (paprastai ,,default.filter*) yra programos ,, Privoxy* versijos 2.9.? naujove,
suteikianti kelias naujas sudétingas funkcijas (paaiskinta toliau). Rinkmena ,,config” liko daugiau ar
maziau tokia pat.

Jei naujinate iS versijos 2.0.?, reikés naudoti naujas konfigaracijos rinkmenas ir galbat pritaikyti
kurias nors senesnése rinkmenose sukurtas taisykles. Perkeldami asmenines taisykles i$ senosios
rinkmenos ,, blockfile”, atkreipkite demesj, kad pasikeité net sruktiriné sintakse. Jei naujinate is
programavimo versijos 2.9.?, rekomenduojama naudoti vis délto naujasias konfigaracijos
rinkmenas.

Pateikiame dalykuy, kuriuos reikéty Zinoti prieS naujinant, saraa:

e Numatytasis kontroliuojamas prievadas dabar pakeistas | 8118 dél konflikty su kita paslauga
(-NASY).

e Kai kurios diegimo priemonés gali visiSkai pasalinti ankstesnes programos versijas, todél
iSsaugokite visas svarbias konfigiaracijos rinkmenas!

e Programa ,Privoxy“ galima valdyti interneto narSykle specialigjame tinklalapyje
http://config.privoxy.org/ (nuoroda: http://p.p/). Ten galima atlikti nemazai konfigiracijos
veiksmy, jskaitant laiking programos ,, Privoxy* iSjungima.

e Svarbiausios konfigiracijos rinkmenos, kuriomis tvarkomi slapukai, blokuojama reklama bei
reklaminés antradtés ir kuriose slypi daug kity programos ,, Privoxy* konfigiracijos aspekty, yra
veikiamosios rinkmenos. Primygtinai rekomenduojama gerai susipazinti su naujaja veikimo



koncepcija (Zr. toliau), prieS modifikuojant Sias rinkmenas. Lokaliai apraSomos taisyklés turéty
patekti i rinkmena ,,user.action”.

Kai kurios diegimo rinkmenos gali programos ,,Privoxy* nepaleisti automatiskai po jdiegimo.

. Spar¢ioji programos,, Privoxy“ naudojimo pradZia

Jei naujinate iS senesniy programos versiju negu 2.9.16, sukurkite atsargines visy konfigaracijos
rinkmenu kopijas. Zr. pastaba, skirta atnaujinantiems idiegti.

Idiekite programa ,, Privoxy*. Norédami gauti informacijos apie platformas, Zr. skyriy
,Diegimas®.

Pazengusieji naudotojai ir tie, kurie nori programos ,, Privoxy* teikiamas paslaugas pasiilyti
didesniam naudotojy skaiciui, turéty perziaréti pagrinding rinkmena ,,config®, ypac pasirinktis,
susijusias su sauga. Pagal numatytaja reikSme jos i§ungtos.

Paleiskite , Privoxy*, jei diegimo programa to dar neatliko (tai priklauso nuo platformos). Zr.
skyriy ,Darbo su ,,Privoxy” pradzia“.

Savo narSykléje nustatykite, kad programa ,, Privoxy* biity naudojama kaip tarpinisHTTP ir
HTTPS (SSL) serveris su adresu 127.0.0.1 ir 8118 prievadu (,, Junkbuster” ir ankstesnés
programos ,, Privoxy* versijos naudojo 8000 prievada). Norédami gauti daugiau informacijos
apietai, Zr. tolesnj skyriy ,Darbo su ,,Privoxy” pradzia“.

|Svalykite savo narsSyklés atmintj ir tarpines saugyklas, kad pasalintuméte visus jraSytus
paveikslélius, susijusius su reklama. Jei programa ,, Privoxy“ naudojate slapukams tvarkyti,
reikéty pasalinti ir visus jrasytus slapukus.

Numatytoji programos jdiegtis turéty pateikti daugumai naudotojy priimting pradzios pozicija.
Neabejotinai bus situaciju, kai norésite sukonfigaruoti programa pagal savo poreikius, taciau tai
bus galima aptarti iskilus reikalui. Dauguma atvejy reikiatik Siek tiek pakeisti pradine
konfiguracija.

Norédami daugiau suzinoti apie konfigaracijos pasirinktis ir apie tai, kaip tinkinti jdiegti, Zr.

skyriy ,Programos ,, Privoxy“ konfigaravimas®.

Jei vis délto praslystareklama, neteisingai uzblokuojami paveiksiéliai ar jauciate, kad reikia
patobulinti programos ,, Privoxy* veikima, 2vilgtelékite | veikiamasias rinkmenas. PradzZioje gali
pasirodyti naudingi pavyzdziai su iSsamiais komentarais. Be to, galite perziaréti ir keisti
veikiamasias rinkmenas internetu pagrista naudotojo sasaja. Priede ,,Veiksmo anatomija’‘ yra
patarimuy, kaip pasalinti triktis, susijusias su veiksmy atlikimu.

Norédami lengvai pasiekti svarbiausius programos ,, Privoxy” valdymo elementus, nutempkite
kartu su programa atsisiystas Zymeles | asmening savo narsyklés jrankiy juosta.

Norédami suzinoti, kaip pranesti apie defektus, su tinklalapiais susijusias problemas ir gauti
pagalbos, Zr. skyriy ,Kaip susisiekti su karéjais”.



e O dabar mégaukités patogesniu ir saugesniu narSymu!

4.1. Sparcioji reklamos blokavimo pradzia

Reklamos blokavimas yra viena i$ daugybés programos ,, Privoxy* funkciju. Didzioji Siy funkciju
dalis skirta pazengusiems naudotojams ir profesionalams, taciau reklamos ir reklaminiy antra&iy
blokavimas, be abejo, svarbus visiems.

Siame skyriuje glaustai apraSomas reklamos blokavimas, todél nereikés sugaidti daug laiko skaitant
toliau pateikiama iSsamia informacija, norstai labai rekomenduojama.

Pirmiausia keli perspéjimai... Reklamos blokavimas labai panasus i el. pasto Siuksliy blokavima —
kuo jas griezciau nusiteike, tuo daugiau tikimybeés, jog uzblokuosite tai, ko nereikia. Taigi ¢iareikia
daryti abipuses nuolaidas. Jei norite narSyti be absoliuciai jokios reklamos, bukite pasirenge
susidurti su daugiau ,,probleminiy” tinklalapiy ir skirti daugiau laiko konfigiracijoms, kad
pasalintuméte Siuos nepageidaujamus padarinius. Trumpai tariant, nérataip paprasta pasalinti visa
reklama. Taigi galite pasukti lengviausiu keliu ir apsiriboti numatytaja konfigaracija, pagal kuria
bus uZblokuojama didzioji reklamos dalis, arba nerti gilyn ir derinti programa prie savo asmeniniy
narSymo jprociy bei pomégiu.

Antra, trumpas paaiskinimas apie programos ,, Privoxy* veiksmus. Siame kontekste veiksmai — tai
miasy naudojamos direktyvos, nurodancios programai ,, Privoxy* atlikti tam tikra uzduotj, susijusia
su HTTP veikla (t. y. interneto narSymu). Mes liepiame programai ,, Privoxy* imtis kokiy nors
veiksmy. Kiekvienas veiksmas turi savo pavadinima ir paskirti. Nors programos ,, Privoxy* arsenale
yra daug galimy veiksmy, tik keli i$ ju naudojami reklamai blokuoti. Toliau iSsamiai aiskinami
veiksmai ir veiksmy konfigiracijos rinkmenos.

Veiksmai, kuriuos seka vienas ar keli URL adresai, kuriems veiksmas turéty biti taikomas, yra
nurodomi programos ,, Privoxy* konfigaracijoje. IStikryju URL adresai gali bati URL rasies
modeliai, naudojantys pakaitos simbolius, todél jie gali buti taikomi istisam panaSiy URL adresy
spektrui. Veiksmai kartu su URL adresy modeliais vadinami skyriais.

Prisijungus prie tinklalapio, arba pilnasis URL adresas atitiks viena ar kelis programos ,, Privoxy*
konfiguracijoje aprasSytus skyrius, arba ne. Jei taip, programa ,, Privoxy* imsis atitinkamy
priemoniy. O jei ne, nieko ypatinga nejvyks. Be to, interneto pudlapiuose gali biti jterpty, antriniy
URL adresy, kuriuos jusy narsyklé, kuri analizuoja puslapio HTML turinj, naudos, kad ikrauty
papildomus puslapio komponentus. Pavyzdziui, reklaminis paveiksli¢listéra URL adresas, jterptas
kur nors pudapyje. Pats paveikslélis gali bati tame paciame arba kokiame nors kitame interneto
serveryje. Sudétingi interneto puslapiai turi daug tokiy iterpty URL adresy.

Stai veiksmai, susije su reklamos blokavimu, apie kuriuos turime Zinoti: uzblokavimas, laikymas
paveiksi¢liu ir paveiksléliy blokavimo priemonés nustatymas:

o Uzblokavimas: Sis veiksmas sustabdo bet koki jusuy narsyklésir visy URL adresy modeliy, kurie
atitinka Sia veiksmo konfiguracija, kontakta. Sis veiksmas gali biiti naudojamas ne tik reklamai,
bet ir bet kokiai kitai nepageidaujamai medziagai blokuoti. Pati programa ,, Privoxy* tiesiog



sustabdo bet kokia komunikacija su nuotoliniu serveriu ir pasiuncia jterptini puslapi
»UZblokuota“, uzuot pateikusi jums informacija apie tai, kas jvyko.

e Laikymas paveiksléliu: liepiaprogramai ,,Privoxy“ traktuoti §i URL adresa kaip paveikslél;.
Numatytoji programos ,, Privoxy* konfigiracija jau taiko §j veiksma visiems jprastiems
paveiksl¢liy formatams (pvz., GIF), bet yra daug situacijy, kai nérataip paprasta nustatyti.
Tokiais atvejais programa priversime. Tai itin svarbu reklamos blokavimui, nes jei Zinome, kad
tal koks nors paveikslélis, galime ji pakeisti savo pasirinktu paveiksléliu, o ne programos
» Privoxy* puslapiu ,,Uzblokuota® (taip bus parodomatik , sulauzyto paveikslélio® piktograma).
Taciau ¢iayra apribojimu. Pvz., daugeliu atveju negalite tiesiog jéga priversti pakeisti paveikslélj
istisam HTML puslapiui.

e Paveiksléliy blokavimo priemonés nustatymas: nurodo programai ,, Privoxy*“, ka rodyti vietoje
reklaminio paveiksl¢lio, kuris atitiko blokavimo taisykle. URL adresas turi atitikti ir kazkur
konfiguracijoje nurodyta blokavimo veiksma, ir laikymo paveiksléliu veiksma, kad tai jvykty.

Stai konfigiiracijos pasirinktys, susijusios su tuo, ka reikéety rodyti vietoje reklamos:

vaizdas — Sachmaty lentos vaizdas, kad pakeitimas bty akivaizdus. Tai numatytoji verté.

tuscias — parodomas mazytis tustias GIF formato paveikslélis. Tai vadinamoji ,,nematoma*
konfiguracijos pasirinktis.

http://<URL adresas> — nukreipiama i bet koki naudotojo pasirinkta paveiksléli
(sudétingesné pasirinktis).

Greiciausias budas sureguliuoti kurj nors is Siy nustatymy — narSykle per specialyji programos

» Privoxy* doroklj tinklalapyje http://config.privoxy.org/show-status (nuoroda: http://p.p/show-
status). Tai vidinis puslapis, nereikalaujantis prieigos prie interneto. Pasirinkite atitinkama
veikiamaja rinkmena ir spustelékite K eisti (Edit). Geriausia asmeninius ar lokaliuosius nustatymus
laikyti rinkmenoje ,,user.action”, nes numatyta, kad naujinant programa ji liks nepakeistair leis
nepaisyti nustatymy kitose rinkmenose. Cia galite jterpti naujuy veiksmy, URL adresy, skirty
reklamai blokuoti ar kitiemstikslams, ir atlikti kitus konfigaracijos nustatymus. Programa

» Privoxy* automatiskai atpazins Siuos pokycius.

Stai spartus ir paprastas pavyzdys:

e Spustelékite deSiniuoju pelés mygtuku reklaminj paveikslélj, kurj norite uzblokuoti, ir
kontekstiniame meniu pasirinkite K opijuoti saito vieta (Copy Link Location).

e Pereikite prie http://config.privoxy.org/show-status.
e Virdutinéje dalyje suraskite ,,user.action” ir spustelékite K eisti (Edit):
1 paveikslélis: naudojamos veikiamosios rinkmenos
[files-in-u]
e Po antradte, Veiksmai:* (Actions:) turéty bati skyrius su vieninteliu bloku sarase. Jei taip néra,
spustelékite mygtuka [traukti nauja skyriy Zzemiau (Insert new section below) ir naujajame
skyriuje, kuristik ka pasirode, spustelékite mygtuka K eisti (Edit) tiesiai po zodziu ,,Veiksmai:“

(Actions:). Tuomet pasirodys visy veiksmy sarasas. Virduje suraskite bloka ir spustelékite
stulpelyje Igalinta (Enabled), tuomet — Tvirtinti (Submit) po sarasu.



e Dabar blokavimo veiksmy skyriuje spustelékite mygtuka [traukti (Add) ir iklijuokite URL
adresa, kuri jiisy narSyklé gavo is kontekstinio meniu pasirinkties K opijuoti saito vieta (Copy
Link Location). URL adreso pradZioje pasalinkite , http://*. Tuomet spustelékite Tvirtinti
(Submit) (arba Gerai (OK) laikingjame lange).

e Dabar grizkite prie pradinio puslapio ir spustelékite Shift + [kelti pakartotinai (Reload) (arba
iSvalykite visas narSyklés talpyklas). Paveikslélio turéty nebebiti.

Tai labal primityvus ir paprastas pavyzdys. Galéty bati nemazai priezasCiy naudotis pakaitos
simboliy modelio atitiktimi, kad bty jtraukiami galimai panasis paveiksléliai iSto paties
tinklalapio. Norédami daugiau suzinoti apie modelius (patterns) ir visa veiksmy koncepcija, Zr.
skyriy , Veiksmai“.

Pazengusieji naudotojai, kurie noréty patys keisti konfigaracijos rinkmenas, galéty dabar pereiti prie
»Mokomosios priemonés apie veikiamasias rinkmenas®. Ten paaiskintus dalykus galima pritaikyti
ir internetiniam dorokliui.

5. Darbo su ,, Privoxy* pradzia

PrieS paleisdami ,, Privoxy” pirma karta, turésite sukonfigaruoti savo narSykle (narSykles)
programos ,, Privoxy* kaip tarpinio protokoly HTTP ir HTTPS serverio naudojimui. Numatytasis IP
adresas yra 127.0.0.1 (arbalokalusis pagrindinis kompiuteris) ir 8118 prievadas (ankstesnés versijos
naudojo 8000 prievada). Si konfigaracijos veiksma batina atlikti!

Atkreipkite déemesj, kad programa ,, Privoxy“ gali kontroliuoti tik HTTP ir HTTPS srauta — ji
neveiks su FTP ar kitais protokolais.

1 paveikslélis: tarpinio serverio konfigaracija (,Mozilla*)
[ proxy_setu]
NarSyklése ,Netscape® ir ,Mozilla“ § nustatyma galima atlikti:

Redagavimas (Edit) — Nuostatos (Preferences) — |Ssamiai (Advanced) — Tarpiniai serveriai
(Proxies) — TarpinisHTTP serveris (HTTP Proxy)

NarSykléje , Internet Explorer”:

Irankiai (Tools) — Interneto ypatybés (Internet Properties) — Prisijungimai (Connections) —
LAN nustatymai (LAN Settings)

Tuomet pazymeékite laukeli Naudoti tarpinj serverj (Use Proxy) ir jveskite reikiama informacija
(adresas: 127.0.0.1, prievadas: 8118). [traukite HTTPS (SSL), jei norite, kad tarpinis serveris
palaikyty ir HTTPS protokola.

Po to iSvalykite savo narSyklés atminti ir tarpines saugyklas, kad visi puslapiai baty perskaitomi iS
naujo ir atsikratytumeéte reklamuy, kurios gali biti saugomos talpykloje. Dabar jis pasiruos naudotis
programos ,, Privoxy* teikiama naudal



Paleidimo metu programa ,, Privoxy* paprastai turi nurodyti pagrinding konfigaracijos rinkmena
naudojimui komandingje eilutéje. Jei komandinéje eilutéje nenurodoma jokia konfigaracijos
rinkmena, programa ,, Privoxy* ieskos rinkmenos pavadinimu ,,config” tame paciame kataloge
(operacinés sistemos ,, Windows"* aplinkoje —,,config.txt*).

5.1. Distribucijos, Red Hat" ir , Conectiva"

Naudojamas scenarijus. Atkreipkite démesj, jog pagal numatytaja reikSme distribucija ,Red Hat*
programos ,, Privoxy” nepaleis automatiskai sistemos jkrovimo metu. Bus naudojama
~/etc/privoxy/config” kaip pagrindiné konfigaracijos rinkmena.

# /etc/rc.d/init.d/privoxy start

5.2. Distribucija, Debian®

Naudojamas scenarijus. Atkreipkite démesj, jog pagal numatytaja reikSme distribucija ,, Debian®
paleis programa ,, Privoxy"* automatiskai sistemos jkrovimo metu. Bus naudojama
~/etc/privoxy/config” kaip pagrindiné konfigaracijos rinkmena.

# /etc/init.d/privoxy start

5.3. Distribucija,, SUSE*

Naudojamas scenarijus. Bus naudojama ,,/etc/privoxy/config” kaip pagrindiné konfigaracijos
rinkmena. Atkreipkite déemesj, jog distribucija,, SUSE" paleis programa ,,Privoxy“ sistemos
ikrovimo metu.

# rcprivoxy start

5.4. Operaciné sistema ,, Windows®

Norédami paleisti ,, Privoxy”, spustelékite programos piktograma. Jei komandinéje eilutéje
nenurodoma jokia konfigiracijos rinkmena, ,, Privoxy* ieSkos rinkmenos pavadinimu ,,config.txt®.
Atkreipkite déemesj, jog ,, Windows" paleis programa ,,Privoxy" automatiSkai sistemos jkrovimo
metu.




Diegimo metu programa ,, Privoxy* sukonfigaruojama, kad buty automatiskai paleidziama kartu su
sistema. Galite ja paleisti ir neautomatiskai, dukart spustelédami ,, Privoxy* piktograma programos
aplanke.

5.10. Komandiniy ellu¢iy pasirinktys
Programa ,,Privoxy* galima iskviesti Siomis komandiniu eilu¢iy pasirinktimis:
» --version
Atspausdinama informacija apie versija ir baigiamas darbas. Tik ,,Unix".
» --help
Atspausdinama glausta informacija apie naudojima ir baigiamas darbas. Tik ,,Unix*.
» --no-daenon

NeleidZziama tapti demonu, t. y. iSsiSakoti ir tapti procesy grupés vedliu. Be to, neleidZziama
atsitraukti nuo , tty* kontrolés. Tik ,,Unix“.

» --pidfile R NKMENA

Paleisties metu i rinkmena jraSomas proceso I1D. Baigiant darba, rinkmena paSalinama. Jei
nepavyksta sukurti ar pasalinti rinkmenos, tai néralemtinga. Jei nenustatoma rinkmenos pasirinktis,
nebus naudojama jokia PID rinkmena. Tik ,,Unix".

» --user NAUDOTQIAS] . GRUPE]

Po PID rinkmenos jraSymo (pasirinktinai), gaunamas naudotojo ID ir, jei itrauktas, grupés GID.
Jei tam nepakankateisiy, baigiamas darbas. Tik ,,Unix".

» --chroot

PrieSkeiciant { naudotojo 1D, pateikta pasirinktyje ,—user “, Sakninis katalogas pakeiciamas i
pagrindinj to naudotojo kataloga, t. y. branduolys apsimeta ,, Privoxy* procesui, kad katalogy medis
prasidedaten. Jei nustatyta atidziai, Si pasirinktis gali apriboti galimy silpny programos ,, Privoxy*
viety jtaka rinkmenomis, kurios laikomos tokia hierarchija. Tik ,,Unix".

» configfile

Jei komandinéje eilutéje nenurodoma jokia konfigaracijos rinkmena, programa ,, Privoxy* ieskos
rinkmenos pavadinimu ,,config” tame paciame kataloge (operacinés sistemos ,, Windows" aplinkoje
— ,config.txt*). Norédami iSvengti painiavos, nurodykite pilna marsruta. Jei nerandama rinkmenos
»config®, programos ,, Privoxy" nepavyks paleisti.

6. Programos,, Privoxy" konfigiiravimas



Visa programos , Privoxy* konfigiracija laikoma tekstinése rinkmenose. Sias rinkmenas galima
keisti teksty dorokliu. Be to, nemazai programos ,, Privoxy*“ aspekty galima nesunkiai valdyti
interneto narsykle.

6.1. , Privoxy" kontroliavimasinterneto narSykle

Programos,, Privoxy* naudotojo sasaja pasiekiama specialiuoju jterptiniu URL adresu
http://config.privoxy.org/ (nuoroda: http://p.p/), kuris veikia be prieigos prie interneto. Pamatysite Si
skyriuy:

Programos,, Privoxy* meniu:
e Perziuréti ir keisti dabarting konfigaracija (View & change the current configuration)
e Perziaréti pirminio kodo versija (View the source code version numbers)
e Perziaréti uzklausy antrastes (View the request headers)
e Perziaréti, kurie veiksmai taikomi URL adresui ir kodél (Look up which actions apply to a
URL and why)
[jungti (i§ungti) programa ,, Privoxy“ (Toggle Privoxy on or off)
e Dokumentacija (Documentation)

Tai turéty bati savaime suprantama. Atkreipkite démes;, jog pirmasis elementas veda prie
veikiamyjy rinkmeny doroklio, kur konfigiruojamas reklamos, reklaminiy antra&iy, slapuky ir
URL adresy blokavimas, taip pat ir sudétingesnés programos ,, Privoxy* funkcijos. Tai nesudétingas
btudas koreguoti jvairius programos ,, Privoxy* konfigiracijos aspektus. Toliau pateikiama iSsami
informacija apie veikiamaja rinkmena ir kitas konfigaracijos rinkmenas.

Pasirinktis , [jungti (i§ungti) programa ,, Privoxy* paranki tinklalapiams, su kuriais gali Kilti
nesklandumy dél konkreciy jasy veiksmuy ar filtry, valdyti. IS tikryjuy galite naudoti Sia pasirinkti
bandymams, ar tai programa ,, Privoxy* sukelia nesklandumus, ar ne. Tokiu atveju programa

» Privoxy"“ toliau veikia kaip tarpinis serveris, bet visa manipuliacijai§ungiama, t. y. , Privoxy*
veikia kaip jprastas tarpinis persiuntimo serveris. Siiloma netgi jungiklio Zymel¢, kad galétuméte
vienu pelés mygtuko spusteléjimu valdyti programa ,, Privoxy” savo narSykléje.

6.2. Konfigiracijos rinkmeny apzvalga

Visos operaciniy sistemy ,,Unix“, ,*BSD" ir ,Linux* konfigiracijos rinkmenos pagal numatytaja
reikSme laikomos ,,/etc/privoxy/“. Operaciniy sistemy , Microsoft Windows®, ,,OS/2“ ir
»AmigaOS" aplinkose jas visas rasite tame paciame kataloge, kur laikoma vykdomoji ,, Privoxy*
rinkmena.

Numatytoji programos idiegtis pateikia nebloga pradzios pozicija, taciau tam tikri nustatymai gali
pasirodyti agresyvis pagal kai kuriuos standartus. Siuo metu yra tokios pagrindinés konfigaracijos
rinkmenos:



e Pagrindiné konfigaracijos rinkmena operacinése sissemose ,, Linux“, ,Unix“, ,*BSD", ,0S/2" ir
»AmigaOS" pavadinta ,config”, o, Windows" —, config.txt“. Tai batina rinkmena.

¢ Rinkmena ,default.action” (pagrindiné veikiamoji rinkmena) skirta aprasyti, kokie veiksmai,
susije su reklaminiy antra&iy blokavimu, paveiksléliais, laikinaisiais langais, turinio keitimu,
slapuky tvarkymu ir t. t., turéty bati tailkomi pagal numatytaja verte. Be to, ten apraSoma daug Sio
numatytojo veiksmy rinkinio iSiméiy (ir pozityviy, ir negatyviu), kurios jgalina programa
»Privoxy” pasirinktinai Salinti Slamé&ta (ir tik Slamsta) kaip imanoma didesniame tinklalapiy
kiekyje.

Daugumas veikiamyju rinkmeny gali bati apraSomos rinkmenoje ,,config”. Jos apdorojamos ta
tvarka, pagal kuria aprasytos. Lokalts derinimai ir lokaliai nustatytos numatytuju veiklos krypciy,
aprasSyty rinkmenoje , default.action”, iSimtys, kurias anksciau ar véliau turbat norésite aprasyti,
geriausiai tailkomos rinkmenoje ,,user.action®, kur galésite jas iSsaugoti, atlikdami programos
naujinimus. Rinkmena ,, standard.action” yra skirta vidiniam programos ,, Privoxy* naudojimui.

Beto, yra jvairioms veikiamosioms rinkmenoms skirtas internetinis doroklis, kuri galima pasiekti
tinklalapiu http://config.privoxy.org/show-status (nuoroda: http://p.p/show-status).

¢ Rinkmena ,default.filter* (filtravimo rinkmena) gali biti naudojama pirminiam puslapio turiniui
perradyti, jSkaitant perziarima teksta, jterptinius HTML ir ,Java‘ scenarijusir visakita, kas slypi
bet kuriame interneto puslapyje. Cia filtravimo uzduotys yratik i$ anksto apradytos ir priklauso
nuo veikiamyju rinkmeny, ar jos bus taikomos, ar ne. Galima aprasyti tik viena filtravimo
rinkmena.

Visose rinkmenose naudojamas simbolis ,,#*, skirtas komentarui Zyméti (t. y. bus nepaisoma
likusioji eilutés dalis), o elutés testinumas suvokiamas zenklu ,\“, kuris naudojamas pacioje eilutés
pabaigoje. Jei Zenkla ,#* seka ,\“, jis netenka savo specialiosios paskirties. Zenklo ,#* naudojimas
galiojancios konfigiracijos eilutés pradzioje, kad ji nebaty interpretuojama, vadinamas tos ellutés
»iSkomentavimu®.

Veikiamosiose rinkmenose ir ,,default.filter* didziausio lankstumo délei gali bati naudojami ,, Perl”
stiliaus reguliarigji reiskiniai.

Atlikus bet kokius keitimus, programos ,, Privoxy* nereikia paleisti i$ naujo, kad keitimai isigalioty.
Programa ,, Privoxy* automatiskai atpazins tokius pokycius. Taciau atkreipkite demesj, jog gali
prireikti vienos ar keliy papildomy uzklausy, kad keitimas jsigalioty. Akivaizdu, jog pakeitus
programos ,, Privoxy* stebéjimo I P adresa, Sios uzklausos ,,wake up* turi biti siunciamos senuoju
stebéjimo adresu.

7. Pagrindiné konfigiiracijos rinkmena

Pakartosime dar karta, jog pagrindiné konfigaracijos rinkmena operacinése sistemose ,, Linux”,
,unix*, *BSD" ir ,05/2* pavadinta,config”, o ,Windows" — ,config.txt“. Konfigaracijos eilutes
sudaro pradinis raktazodis ir verciy, atskiriamy tarpu (bet koks tarpy ar tabuliacijos Zzymiy kiekis),
sarasas. Pavyzdziui:

confdir /etc/privoxy



Pasirinkciai ,,confdir” priskiriama verté ,,/etc/privoxy* ir taip nurodoma, jog konfigiracijos
katalogo pavadinimas yra,, /etc/privoxy/*.

Visos rinkmenos ,,config” pasirinktys néra privalomos, isskyrus ,,confdir® ir ,, logdir”. Norédami
suzinoti, kas nutiks, jei paliksite jas nenustatytas, Zr. tolesnj aprasa.

Pagrindiné rinkmena ,,config” kontroliuoja visus programos ,, Privoxy* veiklos, nepriklausomos nuo
vietos, aspektus (t. y. jie taikomi visuotinai ir nepriklausomai nuo to, kur jas narsote).

7.1. Konfigaracijosir zurnalo rinkmeny vieta

Programa.,, Privoxy* gali naudoti (ir paprastai naudoja) tam tikra Kituy rinkmeny, skirty papildomai
konfigaracijai, Zinynams ir registravimui, kieki. Siame konfigiracijos rinkmenos skyriuje
programai ,, Privoxy” nurodoma, kur ragti tas kitas rinkmenas.

Programa ,, Privoxy*“ paleidziantis naudotojas privalo turéti leidima skaityti visas konfigaracijos
rinkmenas ir jvesti informacija i visas rinkmenas, kurios bty kei¢iamos, pvz., zurnalo ir
veikiamosios rinkmenos.

7.1.1. Konfigiracijos katalogas
Nurodoma:
Katalogas, kur laikomos kitos konfigiiracijos rinkmenos
Vertésruss:
Marsruto pavadinimas
Numatytoji verté:
~etc/privoxy” (,Unix*) arba programos ,, Privoxy* idiegties aplankas (,, Windows")
Poveikis, jei nenustatyta:
Privalomas
Pastabos:
Nevartokite zenklo ,,/
Kai programavimas taps moduliniu ir skirtu keliems naudotojams, blokavimo ir filtravimo
rinkmena ,,config” bus laikoma kiekvienam naudotojui atskirai ,,confdir® pakatalogiuose. Dabar

konfiguracijos katalogo struktira yra negilus, isskyrus ,,confdir/templates®, kur laikkomi HTML
Sablonai, skirti ,CGI* iSvestiai (pvz., programos ,, Privoxy* klaidy puslapis 404).



7.1.2. Zurnalo katalogas
Nurodoma:

Katalogas, kur vyksta visas registravimas (t. y. kur laikkomos Zurnalo ir JAR rinkmenos)
Vertésrass

Marsruto pavadinimas
Numatytoji verté:

»Ivar/log/privoxy” (,Unix") arba programos, Privoxy" idiegties aplankas (,, Windows")
Poveikis, jei nenustatyta:

Privalomas
Pastabos:

Nevartokite zenklo ,,/*

7.1.3. Veikiamosios rinkmenos
Nurodoma:

Naudojamos veikiamosios rinkmenos
Vertésrass:

Rinkmenos, susijusios su konfigaracijos katalogu, pavadinimas be priedélio ,,.action®

Numatytosios vertés.
sandartiné: Skirta vidiniam naudojimui, nerekomenduojama keisti
numatytoji: Pagrindiné veikiamoji rinkmena
naudotojo: Naudotojo derinimai

Poveikis, jei nenustatyta:
Nesiimama jokiy veiksmy. Paprastas neutralus tarpinio serverio vaidmuo.

Pastabos;



Galimos (ir net rekomenduojamos) kelios veikiamosios rinkmenos eilutés!

I numatytasias vertes jtrauktos rinkmenos ,, standard.action” (naudojama vidiniamstikslams ir
turéty buti ikraunama), , default.action” (pagrindiné veikiamoji rinkmena, palaikoma kiiréjy) ir
»user.action”, kur galite jtraukti asmenine informacija.

Veikiamosiose rinkmenose atliekama visa reklamos blokavimo, slapuky tvarkymo, privatumo
aplinkybiy ir t. t. konfigaracijatinklalapiui ir URL adresui. Néra jokio tikslo naudotis programa
»Privoxy“, jei néra bent vienos veikiamosios rinkmenos.

7.1.4. Filtravimo rinkmena
Nurodoma:

Naudojama filtravimo rinkmena
Vertésrass:

Rinkmenos, susijusios su konfigaracijos katalogu, pavadinimas
Numatytoji verté:

»default.filter” (,Unix") arba,default.filter.txt* (, Windows")
Poveikis, jei nenustatyta:

Nevykstatekstinio turinio filtravimas, t. y. visi veiksmai ,+f i | t er { pavadi ni mas} “
veikiamosiose rinkmenose perjungti | neutralia basena.

Pastabos;

Filtravimo rinkmenoje yraturinio modifikavimo taisyklés, kurios naudoja reguliariuosius
reidkinius. Sios taisyklés suteikia galimybe i$ esmes keisti interneto puslapiy turini, pvz.,
galétumete i§ungti labiausiai erzinancius . Java’‘ scenarijus, perrasyti tikraji rodoma teksta ar tiesiog
Siek tiek pasilinksminti, visur tinklalapyje esanti Zodj , Microsoft* pakeiciant , MicroSuck".

Veksmai ,+filter{name} " priklauso nuo tiesiogiai susijusio filtro (pavadinimo), kuri reikia
aprasyti filtravimo rinkmenoje!

IS anksto aprasytoje filtravimo rinkmenoje ,, default.filter* yra daugybé jprastoms problemoms
skirty naudingy filtry, itraukty i distribucija. Norédami pamatyti filtry saraSa, zr. skyriy apie
filtravimo veiksma.

7.1.5. Zurnalo rinkmena



Nurodoma:

Naudojama Zurnalo rinkmena
Vertésrass:

Rinkmenos, susijusios su Zurnalo katalogu, pavadinimas
Numatytoji verté:

Llogfile* (,Unix*) arba,, privoxy.log“ (,, Windows")

Poveikis, jei nenustatyta:

Nenaudojama zurnalo rinkmena, visi Zurnalo praneSimai patenka i konsolg (, STDERR").
Pastabos:

Zurnalo rinkmenoje jraomi visi registravimo ir klaidy praneSimai. |$samumo lygmuo ir
praneSimy skaic¢ius nustatomi kartu su derinimo (debug) pasirinktimi (Zr. toliau). Zurnalo rinkmena
gali buti naudinga su programa ,, Privoxy* susijusioms problemoms atpazinti (pvz., neblokuojama
reklama, kuria, jusy manymu, reikéty uzblokuoti), bet dauguma atvejy turbat niekada jos
neperzitarésite.

Zurnalo rinkmena didés be galo, todél turbit norésite ja kartkartemis padalinti. ,Unix* sistemose
tai galite atlikti uzduotimi ,,cron” (Zr. ,,man cron*). ,Red Hat* skirtoje programos distribucijoje
itrauktas Zurnaly rotavimo scenarijus.

Operacinés sistemos,, Linux® distribucijoje ,, SUSE" galite jvesti eilute ,,/ var /1 og/ pri voxy. *
+1024k 644 nobody. nogroup” marsrutu ,/etc/logfiles*. Rezultatas bustoks: , cron.daily”

automatiskai supakuos (formatu GZIP) ir istustins Zurnala, kai jo dydis virSys 1 MB.

I visas Zzurnalo rinkmenas turi bati jmanoma rasyti, nepaisant to, koks naudotojas paleisty
programa ,, Privoxy* (numatyta,, UNIX" sistemose, naudotojo ID — , privoxy*).

7.1.6. JAR formato rinkmena
Nurodoma:

Rinkmena, kurioje laikomi uzblokuotigji slapukai
Vertésruss:

Rinkmenos, susijusios su Zurnalo katalogu, pavadinimas
Numatytoji verté:

Ljarfile® (,Unix") arba,privoxy. jar* (, Windows")



Poveikis, jei nenustatyta:
UZblokuotigji slapukai visai nejraSomi.
Pastabos:

Laikui bégant JAR formato rinkmena gali padidéti iki nejsivaizduojamy apimciy.

7.1.7. ,Pasitikéjimo" rinkmena
Nurodoma:
Naudojama ,, pasitikéjimo* rinkmena
Vertésrass:
Rinkmenos, susijusios su konfigaracijos katalogu, pavadinimas
Numatytoji verté:
Nenustatyta (iSkomentuota). Kai aktyvinta: , trust” (,Unix") arba,trust.txt* (, Windows")
Poveikis, jei nenustatyta:
I§ungtas visas ,, pasitikéjimo® mechanizmas.
Pastabos:

»Pasitikéjimo* mechanizmas — tai bandomoji programos funkcija, skirta baltiesiems sarasams
kurti. Ja reikéty naudoti atsargiai. Paprastiems naudotojams tai ner ekomenduojama.

Jei nurodysite , pasitikéjimo” rinkmena, programa ,, Privoxy* suteiks prieiga tik prie ty
tinklalapiy, kurie apradyti rinkmenoje ,trust”. Tinklalapius galimaiSvardyti dviem badais:

Zenklu ,~* apribojama prieigatik prie Sio tinklalapio (ir prie Sio tinklalapio submar&ruty), pvz.,
»~WWW.pavyzdys.com".

Arba galite pazyméti tinklalapius kaip patikimus, pavadinimo pradzZioje jvesdami Zenkla ,,+".
Rezultatas tas, kad garantuojama prieiga prie nepatikimy tinklalapiy, taciau tik jeigu naudojamas
saitas iS Sio patikimo tinklalapio. Saito objektas bus jtrauktas i ,pasitikéjimo” rinkmena, todél
ateityje bus uztikrinta tiesioginé prieiga. Siuo mechanizmu jtraukti tinklalapiai savaime netampa
patikimais (t. y. jie itraukiami su Zzenklu ,,~*).

Jei naudosite funkcija ,+* pasitikéjimo rinkmenoje, laikui bégant ji gali smarkiai padidéti.

Jei ketinate naudoti Sia funkcija, rekomenduojame sukompiliuoti programa ,, Privoxy* su
pasirinktimis ,,- - di sabl e-f orce", ,- - di sabl e-t oggl " ir ,,- - di sabl e-edi t or “.



Galimose taikomosiose programose jtrauktas interneto prieigos ribojimas vaikams.

7.2. Prieigos kontrolé ir sauga

Sis konfigiracijos rinkmenos skyrius kontroliuoja programos ,, Privoxy* konfigaracijos aspektus,
SUSijusiuS SU sauga.

7.2.1. Stebéjimo adresas
Nurodoma:
IP adresas ir TCP prievadas, kuriais programa ,, Privoxy* stebés kliento uzklausas.
Vertésrass
[IP-adresas]:prievadas
Numatytoji verté:
127.0.0.1:8118
Poveikis, jei nenustatyta:

Projektuojama i 127.0.0.1 (,,localhost*), 8118 prievadas. Tai tinkama ir rekomenduojama namy
naudotojams, kurie naudoja programa ,, Privoxy* ir narSykle tame patiame kompiuteryje.

Pastabos:
Turésite sukonfigaruoti savo narSykle (narSykles) pagal §j tarpinio serverio adresa ir prievada.

Jei 8118 prievade jau veikiakita paslauga arba jei norite aptarnauti ir kity kompiuteriy uzklausas
(pvz., savo vietiniame tinkle), reikés nepaisyti numatytyjy verciy.

Jei paliksite neuzpildyta | P adreso laukeli, programa ,, Privoxy* jisu kompiuteryje bus susieta su
visomis sasajomis (adresais) ir gali tapti pasiekiama is interneto. Tokiu atveju apsvarstykite
galimybe naudotis prieigos kontrolés sarasais (, ACL", Zr. toliau) ir (arba) interneto uzkarda
(firewall).

Jei ketinate atidaryti programa ,, Privoxy*“ nepatikimiems naudotojams, norésite taip pat i§jungti
pasirinktis ,, veiksmu redagavimo igalinimas* (enable-edit-actions) ir ,,nuotolinio jgalinimo
jungiklis* (enable-remote-toggle)!

Pavyzdys:



Tarkime, kad programa ,, Privoxy* veikia kompiuteryje, kurio adresas 192.168.0.1 jusu
vietiniame asmeniniame tinkle (192.168.0.0) ir turi kita iSorinj rySj Kitu adresu. Jas norite aptarnauti
tik vidines uzklausas:

listen-address 192.168.0.1:8118

7.2.2. Jungiklis
Nurodoma:

Pradiné ,,jungiklio® biisenos padétis
Vertésrass:

larbaO
Numatytoji verté:

1
Poveikis, jei nenustatyta:

Veikiatarytum baty jjungta
Pastabos:

Nustacius verte ,,0“, programa ,, Privoxy“ bus paleista,,i§jungimo” rezimu, t. y. veiks kaip
paprastas tarpinis serveris, neutralus turinio atzvilgiu, o bet koks reklamos blokavimas, filtravimas
ir t. t. neveiks. Zr. toliau apie nuotolinio jgalinimo jungikli. Tai nebérataip naudinga, nes daug
lengviau perjungti interneto sasaja negu keiciant konfigaracijos rinkmena.

Operacinés sistemos,, Windows® sisteminiame dékle bus rodoma jungiklio piktograma, jei yra
tokia pasirinktis.

7.2.3. Nuotolinio jgalinimo jungiklis
Nurodoma:

Ar gali bati naudojama internetiné jungiklio funkcija
Vertésrass:

Oarbal

Numatytoji verté:



1
Poveikis, jei nenustatyta:

Internetiné jungiklio funkcija i§ungta.
Pastabos:

I§ungta programa ,, Privoxy* veikia kaip paprastas tarpinis serveris, neutralus turinio atzvilgiu, t.
y. URL adresams netaikomi jokie veiksmai.

Siuo metu prieiga prie jungiklio funkcijos negali biti valdoma atskirai prieigos kontrolés sarasais
arba HTTP autentifikacija, todél visi, kas pasiekia programa ,, Privoxy* (Zr. skyrius ,,Prieigos
kontrolés sarasai” ir ,, Stebéjimo adresas* pirmiau), gali valdyti jungikli visiems naudotojams. Todél
i pasirinktis nerekomenduojama keliy naudotojy aplinkoms su nepatikimais naudotojais.

Atkreipkite démesj, kad turéjote sukompiliuoti programa ,, Privoxy” su Sios funkcijos palaikymu,
nes kitaip S pasirinktis neveiks.

7.2.4. Veiksmy redagavimo jgalinimas
Nurodoma:

Ar gali bati naudojamas internetinis veikiamyju rinkmeny doroklis
Vertésruss:

Oarbal
Numatytoji verté:

1
Poveikis, jei nenustatyta:

Internetinis veikiamyju rinkmeny doroklis i§jungtas.

Pastabos:

Siuo metu prieiga prie doroklio negali biti valdoma atskirai prieigos kontrolés saraais arba
HTTP autentifikacija, todél visi, kas pasiekia programa ,, Privoxy* (Zr. skyrius ,, Prieigos kontrolés
sarasal” ir ,, Stebéjimo adresas’ pirmiau), gali keisti jos konfigaracija visiems naudotojams. Todeél Si
pasirinktis nerekomenduojama keliy naudotojy aplinkoms su nepatikimais naudotojais.

Atkreipkite démesj, kad turéjote sukompiliuoti programa ,, Privoxy” su Sios funkcijos palaikymu,
nes kitaip Si pasirinktis neveiks.



7.2.5. Prieigos kontrolés saraSai: prieigos suteikimas ir uzdraudimas
Nurodoma:
Kaska gali pasiekti
Vertésrass:
src_addr[/src_maskl en] [dst_addr[/dst_naskl en]]

Cia,src_addr* ir ,dst_addr* — |P adresai taskine deSimtaine notacija, arba galiojantys DNS
pavadinimai; ,src_masklen® ir ,,dst_masklen — potinkliy kaukés CIDR notacija, t. y. sveikosios
vertés nuo 2 iki 30, reiskianciostinklo adreso ilgi bitais. Kaukés ir visa paskirties dalis yra
nebitinos.

Numatytoji verté:

Nenustatyta
Poveikis, jei nenustatyta:

Prieiga neribojama labiau negu numatyta stebéjimo adreso
Pastabos:

Prieigos kontrolés jtrauktos interneto paslaugy teikéju ir sistemy administratoriy praSymu, taciau
pavieniams naudotojams ju paprastai nereikia. TipiSkam namy naudotojui paprastai uztenka
isitikinti, kad programa ,, Privoxy* stebi tik vietini pagrindini kompiuteri (127.0.0.1) arba vidinj
(namy) tinklo adresa (stebéjimo adreso prasme).

Zr. ispejimus skyriuje ,,DUK (daznai uzduodami klausimai)“, kad $is tarpinis serveris néra skirtas
interneto uzkardai pakeisti ar ka nors paraginti nekreipti démesio i pagrindines saugos spragas.

Galima jvesti kelias prieigos kontrolés saraso eilutes. Jei nurodomi prieigos kontrolés sarasai,
programa,, Privoxy* komunikuojatik su tais |P adresais, kurie atitinka bent viena prieigos leidimo
eilute ir neatitinka né vienos paskesnés prieigos draudimo eilutés. Kitaip tariant, paskutinis
atitikimas yra lemiantis (numatytoji verté — prieigos draudimas).

Jei programa ,, Privoxy* naudoja persiuntimo priemone (Zr. toliau apie persiuntima) konkrecios
paskirties URL adresui, ,,dst_addr”, kurj jau aptaréme, yra persiuntimo priemonés, o NE galutinio
tikslo adresas. Tai reikalinga, nes lokali programa ,, Privoxy* gali bati nepajégi nustatyti galutinio
tikslo IP adresa (tam tikslui daznai naudojamos tinkly sasajos (gateways)).

Reikéty naudoti | P adresus, o ne DNS pavadinimus, nes adresy perziaroms reikia laiko. Visi
DNS pavadinimai turi susiskaidyti! Negalite naudoti domenuy modeliy, pvz., ,*.org" ar daliniy
domeny pavadinimu. Jei DNS pavadinimas iSskaidomas i kelis I P adresus, naudojamas tik pirmasis.



Prieigos kontrolés sarasu uzdraudziant prieiga prie konkreciy tinklalapiu, gali kilti
nepageidaujamy Salutiniy padariniy, jei minétas tinklalapis laikkomas kompiuteryje, kuris nuomoja
istekliusir kitiemstinklalapiams.

Pavyzdziai:

Jei prieigos kontrolés sarasal ir stebéjimo adresai nenustatyti, tiksliai apraSykite numatytuosius
veiksmus, kuriy imsis programa: ,,localhost” tinka. ,,dst_addr* nebuvimas reiskia, kad tinka visi
paskirties adresai:

permit-access | ocal host

Tame paciame C klasés potinklyje leiskite bet kurj pagrindini kompiuterj, nestinklalapis
www.privoxy.org kreipsis tik { www.pavyzdys.com:

permt-access WM. privoxy.org/ 24 ww. pavyzdys. coni 32

Leiskite prieiga 15 bet kurio pagrindinio kompiuterio bet kur 26 bity potinklyje 192.168.45.64 su
iSimtimi, kad 192.168.45.73 negalés pasiekti tinklalapio www.blogybes.pavyzdys.com:

permt-access 192.168. 45.64/26
deny- access 192. 168.45. 73 www. bl ogybes. pavyzdys. com

7.2.6. Buferio limitas
Nurodoma:
Maksimalus turinio filtravimui skirto buferio dydis
Vertésrass:
Dydiskilobaitais
Numatytoji verté:
4096
Poveikis, jei nenustatyta:
Naudojama 4MB (4096 KB) riba.
Pastabos:

Turinio filtravimui, t. y. veiksmams ,+fi | ter “ ir ,+deani mat e- gi f “, bitina, kad programa
» Privoxy* amortizuoty visa dokumento turinj. Tai potencialiai pavojinga, nes serveris gali tiesiog



be galo siysti duomenis, laukdamas jusy operatyviosios atminties iSsekimo (su bjauriomis
pasekmémis). Si pasirinktis skirta batent Siam tikslui.

Kai dokumento buferio dydis pasieksriba, jis bus perkeltas klientui nefiltruotas ir nebebus
méginama filtruoti likusios dokumento dalies. Atminkite, jog gali veikti keli subprocesai, taigi gali
prireikti mazdaug tiek pat kiekvienam subprocesui atskirai, nebent jgalinote pirmiau aptarta
pasirinktj ,, vienas subprocesas* (single-threaded).

8. Veikiamosios rinkmenos

Veikiamosiose rinkmenose aprasoma, kokiu veiksmy programa ,, Privoxy* imsis kuriy URL adresy
atzvilgiu, nustatant, kaip kuriuose tinklalapiuose (ar net ju dalyse) traktuoti reklaminius
paveikslélius, slapukus ir daugeli kity HTTP turinio ir veiksmy aspekty. Yratrys skirtingos
paskirties rinkmenos, jtrauktos | programa ,, Privoxy*:

e , default.action” — pagrindiné veikiamoji rinkmena, kurioje nustatomos pradinés visy veiksmuy
vertés. Jostikslas — pateikti pamatinj daugybés programos ,, Privoxy* funkciju veiksmingumo
lygmeni. Taigi tai yraplaciai taikomy taisykliy rinkinys, kuris turéty tinkamai veikti bet kur
esantiems naudotojams. Butent Sia rinkmena programos kiiréjai nuolat naujinair daro ja
prieinama naudotojams.

e ,user.action — 3§ rinkmena skirta lokalioms tinklalapiu nuostatoms ir iSimtims. Pavyzdziui, jei
jusy interneto paslaugy teikejas ar bankas turi ypatingy turinio traktavimo reikalavimy, tokia
informacija turéty patekti ten. Si rinkmena nebus naujinama.

e ,standard.action” — Sia rinkmena naudoja internetinis doroklis, skirtas jvairiems iS anksto
apraSytiems taisykliy rinkiniams rinkmenos , default.action numatytyju veiksmy skyriuje. Sios
taisyklés nuolat grieztéja, taciau nejtakos jasy narSymo, nebent jas kruop&iai parinktuméte
doroklyje. Sios rinkmenos nerekomenduojama keisti.

Stai numatytieji profiliai ir su jais susije veiksmai, kaip i$ anksto apraSyta rinkmenoje
»Standard.action®:

1 lentelé: numatytosios konfigiracijos

Funkcija Atsargi Vidutiné Dras

Reklamos blokavimas pagal URL adresus taip taip taip

Reklamos filtravimas pagal dydi taip taip taip

Animacijos savybiy anuliavimas GIF ne taip taip

formato rinkmenoms

Nuorodinio tinklalapio klastojimas ne taip taip
Slapuky tvarkymas néra tik seansams sunaikinti

Laikinyju langy naikinimas neprasyty neprasyty visy

Spartieji nukreipimai ne ne taip

HTML tramdymas taip taip taip

»Java' scenarijy tramdymas taip taip taip

Interneto defekty naikinimas taip taip taip

Smagis teksto keitinial ne ne taip




Paveiksléliy Zymeliy pertvarkymas ne ne taip

Reklamos filtravimas pagal saita ne ne taip

»Atkvailinimas’ ne ne taip

Naudojamy veikiamyjy rinkmeny sarasas aprasomeas pagrindinéje konfigiracijos rinkmenoje, o
rinkmenos apdorojamos tatvarka, pagal kuria jos aprasSytos (pvz., ,,default.action” paprastai
apdorojama pries ,, user.action*). Siy rinkmeny turinj galima perZidréti ir keisti tinklalapyje
http://config.privoxy.org/show-status.

Veikiamojoje rinkmenoje paprastai yra keli skyriai. Jei veikiamosiose rinkmenose norite naudoti
»pakaitinius vardus®, turésite sukurti (pasirinktinai) pakaitiniy vardy skyriy tos rinkmenos virsuje.
Zemiau yra numatytasis taisykliy rinkinys, visuotinai taikomas visiems tinklalapiams ir puslapiams
(bukite labai atsargus, taikydami tokj universaly taisykliy rinkinj ,,user.action” ar bet kuriai kitai
veikiamajai rinkmenai, nes taip bus nepaisoma visy ankstesniy rinkmeny nustatymy). Dar Zemiau
yra apraSytyju universaliy programos veiklos krypciy isimtys. Rinkmena ,,user.action” galite
traktuoti kaip , default.action” prieda. Privalumas tas, kad Si rinkmena yra atskira, todél galite
lengviau iSsaugoti savo asmeninius nustatymus, atlikdami programos naujinimus.

Naudodamiesi veiksmais, galite uzblokuoti viska, ka norite, jskaitant reklama, reklamines antrastes
ar tiesiog koki nors bjaury tinklalapi, kurio veréiau net nebatuméte mate. Slapukus galima priimiti,
atmesti arba priimti tik Siam konkreciam narsSyklés seansui (t. y. nejraSyti diske), turinj galima
keisti, ,Java* scenarijus — sutramdyti, naudotojo stebéjima — apmulkinti ir daug daugiau. Zr. toliau
pilna veiksmy sarasa.

8.1. Tinkamo mi&inio paieskos

Atkreipkite demesj, jog panaikinus slapukus ar i§ungus scenarijus galima paversti nenaudojamais
kai kuriuos tinklalapius, kurie naudoja Sias technologijas sklandZiam darbui. Surasti tinkama
»,MIiSiN{* ne visuomet paprastair, be abejo, tai priklauso nuo asmeninio skonio. Apibendrinant
galima pasakyti, jog kuo grieztesni bus jasy numatytieji nustatymai (virsutingje veikiamosios
rinkmenos dalyje), tuo daugiau iSimc¢iy véliau turésite padaryti ,, patikimiems® tinklalapiams.
PavyzdZiui, jei norite pagal numatytaja verte sunaikinti visus slapukus, turésite padaryti Sios
taisyklés iSimeiy tinklalapiams, kuriuose nuolat lankotés ir kurie reikalauja slapuky iS tiesy
naudingiems tikslams — tai gali biati jasy bankas, lankomiausia parduotuveé ar laikragtis.

Mes pabandéme pradziai pateikti jums tinkamy taisykliy, kurias rasite veikiamosiose distribucijos
rinkmenose. Taciau néra visuotinai galiojanciy taisykliy Siems dalykams. Tiesiog yra per daug
kintamujuy, ir tinklalapiai nuolatos kei¢iasi. AnksCiau ar véliau tikrai norésite keisti taisykles (ir vél
perskaityti §j skyriy :-)).

8.2. Kaip redaguoti

Paprastiausia keisti veikiamasias rinkmenas narSykléje, naudojantis masy dorokliu, kurio veikimas
pagristas narSykle. Ji galima pasiekti tinklalapiu http://config.privoxy.org/show-status. Doroklis
suteikia galimybe koreguoti kiekviena funkcija tinklalapio aplinkoje ir lengvai pasirinkti iSdideliy



numatytujy verciy rinkiniy, pvz., ,Atsargi“ (t. y. funkcija) (Cautious), , Vidutiné" (Medium) arba
,Drasi“ (Adventuresome). Perspéjimas: , Drasigji* nustatymai netik grieztesni, bet ir linksmesni,
net , griaunantys‘ —kai kam jie gali pasirodyti abejotinos vertés!

Jei jums labiau patinka dirbti su tekstinéemis rinkmenomis negu grafinéje naudotojo sasgjoje, galite,
be abejo, keisti tiesiog veikiamasias rinkmenas. PerzZitrékite iSsamiai pakomentuota rinkmena
»default.action”.

8.3. Kaip velksmai taikomi URL adresams

Veikiamosios rinkmenos dalijamos i dvi dalis. Yra specialiy skyriy, pvz., pakaitiniy vardy, kuriuos
aptarsime véliau. O dabar susikaupkime prie jprastiniy skyriy: antrastinéje eilutéje (daznai
suskaidytoje i kelias eilutes, kad buty lengviau skaityti), yra veiksmy, atskirty tarpais ir riestiniais
skliausteliais, saraSas. Zemiau matome URL modeliy sarada, kiekvieng atskiroje eilutéje.

UZklausos URL adresas lyginamas su visais kiekvienos veikiamosios rinkmenos modeliais, kad
buty nustatyta, kokius veiksmus taikyti. Jei tik jvyksta atitikimas, URL adresui taikomy veiksmy
sarasas kiekybiskai athaujinamas, naudojant skyriaus, kuriame yra modelis, antraste. Jai kelios
atitiktys tam paciam URL adresui skirtingai nustato ta patj veiksma, galioja paskutinis veiksmas. Jei
ne, rezultatai surenkami. Pvz., URL adresas gali atitikti jprastini skyriy su antraste ,{ +handl e- as-
i mge }“ irvéliau dar vieng su antraste,,{ +bl ock }“, taigi reikiataikyti abudu veiksmus.

Galite stebéti §j procesa bet kuriame tinklalapyje, apsilanke http://config.privoxy.org/show-url-info.

| Ssamesnés informacijos apie tai rasite priede ,,Veiksmo anatomija’.

8.4. Modeliai

Kaip minéta, programa ,, Privoxy” naudoja modelius, kad galéty nustatyti, kokius veiksmus kuriems
tinklalapiams ir puslapiams, kuriuos jasy narSykl¢ bando pasiekti, galima taikyti. Sie modeliai
naudoja pakaitos simboliy tipo atitikimo kombinacija, kad baty galima pasiekti ypatinga lankstuma.
Taip suteikiama galimybé iSplésti viena reiskinj, kad Sis galimai atitikty daug panaSiu modeliy.

Programos,, Privoxy* modelis turi bendra forma ,<domenas>/ <mar $r ut as>", kur ir <domenas>, ir
<mar§rutas> yra neprivalomos vertes. (Stai kodel specialusis modelis ,,/* atitinka visus URL
adresus.) Atkreipkite demesj, jog URL adreso dalies, nurodancios protokola, (pvz., , http://*)
nereikia itraukti { modeli. Tai mes jau aptarémel!

wwwy. pavyzdys. com

Sis modelis nurodo tik domena ir atitiks bet kuria tinklalapio www.pavyzdys.com uzklausa,
nepriklausomai nuo to, kokio dokumento tame serveryje prasoma.

wwv. pavyzdys. com

ReiskiavisiSkai ta pati. Modeliams, nurodantiems tik domena, galima nenaudoti Zenklo ,,/“.



wwwv. pavyzdys. com i ndex. ht mi

Atitiks tik viena tinklalapio www.pavyzdys.com dokumenta ,,/index.html*.

/i ndex. ht ni

Atitiks dokumenta ,,/index.html“, nepriklausomai nuo domeno, t. y. bet kuriame interneto
serveryje.

i ndex. ht n

Nieko neatitiks, kadangi bus interpretuojamas kaip domeno pavadinimas, o auks¢iausio lygmens
domeny, pavadinty ,,.html“, néra.

8.4.1. Domeno modelis

Domeno dalies atitikimas suteikia kelias lanks¢ias pasirinktis — jei domenas prasideda arba baigiasi
tasku, atitinkamame gale jis tampa nepritvirtintas. PavyzdZiui:

. pavyzdys. com

Atitiks bet kuri domena, kuris BAIGIASI ,,.pavyzdys.com".
VWWV.

Atitiks bet kuri domena, kuris PRASIDEDA ,,www.".
. pavyzdys.

Atitiks bet kuri domena, kuriame yra,,.pavyzdys.”. (Grieztaja prasme atitiks bet kurj ,, FQDN",
kuriame bus Zodis ,,pavyzdys* kaip domenas.)

Be to, yra pakaitos simboliai, kuriuos galite naudoti paciuose domeny pavadinimuose. Savo
veikimo principu jie gana panasis | programinius pakaitos smbolius: ,,*“ reiskia nulj arba
arbitralesnius Zenklus, ,, ?* bet kokj viena simbolj. Galite aprasyti simboliy klases lauztiniuose
skliausteliuose, ir visatai galimalaisvai maiSyti:
ad*. pavyzdys. com
Atitiks , adserver.pavyzdys.com®, ,ads.pavyzdys.com® ir t. t., bet ne , sfads.pavyzdys.com".
*ad*. pavyzdys. com
Atitiks visus pirmiau iSvardytuosius ir dar kelis.
. ?pi x. com
Atitiks ,,www.ipix.com*, , pictures.epix.com®, ,a.b.c.d.e.upix.com® ir t. t.

ww(f 1- 9a- ez] . pavyzdys. c*



Atitiks ,,www1.pavyzdys.com®, ,www4.pavyzdys.cc”, ,wwwd.pavyzdys.cy”,
»WWwz.pavyzdys.com* ir t. t., bet ne,, wwww.pavyzdys.com".

8.4.2. MarSruto modelis

Programa ,, Privoxy“ naudoja ,,Perl” suderinamus reguliariuosius reiskinius (per biblioteka ,, PCRE")
marsruty atitikimams stebéti.

Y ra priedas su trumpu jvadu i reguliariuosius reiskinius ir pilna dokumentacija (labai techniska)
apie ,PCRE regex" sintaksg interneto svetainéje http://www.pcre.org/man.txt. Galbat jums
pasirodys naudinga apsilankyti ,,Perl man® puslapyje, kuriame rasite informacijos apie
reguliariuosius reiskinius (, man perlre*): http://www.perldoc.conmvper|5.6/pod/perlre.html.

Atkreipkite déemesj, jog marsruto modelio kairéje puseje automatiskai taikomas Zenklas ,,/“, t. y. jis
atitiks tarsi prasidéjes zenklu ,* (reguliariyjy reiskiniy kalba— eilutés pradzia).

Beto, pagal numatytaja verte marsruto atitiktis nepriklauso nuo didZiyju ar mazyjy raidziy, taciau
galite to atsisakyti bet kokioje marsruto vietoje, naudodami jungikli ,,(?-i)": www.example.conv(?-
i)PaTtErN.* atitiks tik dokumentus, kuriy marsrutas prasideda tiksliai ,, PaTtErN*.

9.1. Mokomoji priemoné apie filtravimo rinkmeng

Dabar sukomplektuokime savo filtra ,,foo”. Jau apraséme antraste, taciau triksta uzduociy. Kadangi
visas jo darbas keist ,,foo* i ,bar”, reikalinga viena mazyté uzduotis:

s/ f oo/ bar/

Bet luktelékite! Nejaugi komentare neparaSyta, kad visi ,foo* atvejai turi bati pakeiciami? Sioje
uzduotyje apsiribosime tik pirmaja , foo" atitiktimi kiekviename puslapyje. Turésime pridéti
pasirinktj ,,g“, kad buty keiciama universaliai:

s/ fool bar/g

Misuy pilnas filtras dabar atrodo taip:

FILTER. foo Keisti visus "foo" i "bar"
s/ foolbar/g

Pazvelkime i kelis jdomius tikry filtry pavyzdzius. Cia matote filtra, kuris saugo nuo jprasty
nemalonumuy, kuriuos sukelia piktnaudziavimas ,,Java* scenarijais. Perzvelkime jo uzduotis viena
po kitos:

FILTER | s-annoyances Atsikratyti ypac bjauriais "Java" scenarijais



# CGet rid of JavaScript referrer tracking. Test page:
http://ww. randonoddness. comfuntitled. ht m
#
s| (<script.*)docunment\.referrer(.*</script>)|$1"Not Your Business!"$2| Usg

Tai, kas seka antrastés eilute ir komentara, yra uzduotis. Atkreipkite démesj, kad naudojamas
Zenklas ,, |* kaip skyriklis vietoje ,/*, nes modelyje toks Zenklas jau yra, o to turéty bati iSvengta
zenklu ,\*.

Dabar patyrinékime modeli: jis prasideda apskliaustu tekstu ,,<scri pt . **. Kadangi taSkas reiskia
bet koki simbolj, o Zenklas ,,*“ — arbitraly elementy skai¢ius iSkairés, tai atitinka,, <script”, kurj
gali sekti bet kokstekdas, t. y. i&tisas puslapis nuo pirmosios Zzymelés ,, <script>* pradzios.

Tai daugiau negu mumsreikia, bet modelistesiasi: ,,document\.referrer” atitinkatik tikslia eilute
»document.referrer”. Reikéjo iSvengti tasko, t. y. po jo ivesti Zzenkla ,\“, kad bity anuliuotajo
dviprasmiskareikSme ir jis tapty jprastiniu tasku. Kol kas reikSmé tokia: puslapyje atitinka nuo
pirmosios Zymelés <script> pradzios iki teksto ,,document.referrer”, ji iskaitant, jei abu yra
puslapyje (butent tokia tvarka).

Bet ir tai dar ne viskas. Kitas elementas, taip pat apskliaustas, yra ,,.* </script>". Jis jau Zinote, ka
reiskia,.*", taigi visas modelis veré¢iamas taip: puslapyje atitinka nuo pirmosios Zymelés <script>
pradzios iki paskutinés Zymelés <script> pabaigos, turint omenyje, jog tekstas ,,document.referrer”
pasirodo kazkur tarp Zymeliy.

Tai dar ne visaistorija, nes mes nepaiscme pasirinkciy ir skliausteliy — puslapio dalys, kurias
atitinka submodeliai, kurie yra skliausteliuose, bus jsimenamos ir keitinyje prieinamos kintamaisiais
.31, ,$2" ir t. t. Pasirinktis ,U" perjungiai, negoduji“ atitikima, o tai reiskia, kad pirmoji modelio
kombinacija,.*" ,sués’ tik visa teksta tarp ,,<script” ir pirmojo ,document.referrer” atvejo ir kad
antroji kombinacija,,.*“ apimstik teksta iki pirmosios zymelés ,, </script>". Be to, pasirinktis,, s*
nurodo, jog atitiktis gali apimti kelias puslapio eilutes, o pasirinktis ,,g“, kaip jau minéta, reiskia,
kad keitinys universalus.

Taigi, galime apibendrinti modelio reikSme: atitinka visi scenarijai, kuriuose yratekstas
»document.referrer”. Atsiminkite scenarijaus dalis nuo pirmosios zZymelés (ja iskaitant) iki eilutés
»document.referrer” (nejskaitant), kaip ,$1“, ir likusia dali nuo minétos eilutés iki paskutinés
Zymelés (iskaitant), kaip ,$2“.

Dabar modelis iSSifruotas, taciau argi tai ne apie dalyky pakeitima? Taigi pazvelkime i keitinj:
»$1"Not Your Business!"$2“ nesunku perskaityti — tekstas, jsidemétas kaip ,,$1°, kuri seka ,,"Not
Your Business!"* (iskaitant kabutes!), po kurio savo ruoztu einatekstas, jsidemeétas kaip ,$2“. Taip
sukuriama tiksli tikrosios eilutés kopija, kurios vidurinioji dalis (,,document.referrer*) pakeista
tekstu ,,Not Your Business!“.

Visa uzduotis skaitoma Stai taip: tekstas ,,document.referrer” keiciamas ,,Not Y our Business!*, kur
tik jis bepasirodyty Zzymelés <script> viduje. Atkreipkite démesj, jog §i uzduotis nesulauzys ,, Java'
scenarijaus sintakses, nes ir originalas, ir keitinys yra sintaksés prasme galiojantys eilutés objektai.
Scenarijus tiesiog nebeturés prieigos prie nuorodinés tinklalapio informacijos.

Parodysime jums dar pora uzduodiy i$,,Java’ scenarijy tramdymo operos, taciau i karta pabréSime
tik ypa¢ idomius konstruktus:



# The status bar is for displaying link targets, not pointless blahblah
#
s/wi ndowh . status\s*=\s*(['"]).*?\ 1/ dUmnWw=1/ig

»\S" reiskiatarpus (tarpa, tabuliacija, nauja eilute, vezimélio sugriZzima, formy padavima), taigi

J\s+“ reidkia: , nulis arba dar tarpy”. Zenklas, ?* kombinacijoje ,,.* ?* Sio arbitralaus teksto atitikima
padaro ,,negody”. (Atkreipkite démesj, kad pasirinktis ,,U“ nenustatyta). Konstruktas ,["]“ reiskia
viengubas arba dvigubas kabutes. Pagaliau, ,\1* yra griztamoji nuoroda i pirmuosius skliaustelius,
visai kaip pirmiau ,,$1“, o skirtumas tas, kad modelyje Zenklas ,,\“ nurodo griztamaja nuoroda —
kadangi tai keitinys, reiskia, bus dolerio simbolis.

Ka 8 uzduotis atlieka? Ji pakeicia eiluéiu su viengubomis arba dvigubomis kabutémis prieskyra
objektui ,,window.gtatus’ fiktyvia prieskyra, kuri naudoja kintamojo pavadinima, kuris, reikia
tikétis, pakankamai retas, kad nejvyktu konfliktas su tikraisiais scenarijuy kintamaisiais. Taigi Sis
scenarijus ,,sugauna’ nemazai atvejy, kai, pvz., bisenos juostoje rodomi betiksliai aprasai vietoje
saito objekto, kai perkeliate pelés zymeklj virs ju.

# Kill OnUnl oad popups. Yumry. Test:
http://ww. zdnet . com’ zdsubs/ yahoo/ tree/ yfs. ht

#

s/ (<body [”~>]*)onunl oad(.*>)/$1lnever$2/i U

[skaitant jvykio ,OnUnload” susiejima HTML, ,DOM* buvo NUSIKALTIMAS. Kai aS uzdarau
narSyklés langa, noriu, kad jis uzsidaryty ir prazity. Viskas. Si uzduotis Zymelése <body> pakeigia
»onunload” atributa fiktyviu Zodziu , never”. Atkreipkite démesj, jog pasirinktis i “ padaro modelio
atitikima nepriklausanti nuo didZiyju (mazyjy) raidZiy. Be to, ,negodusis’ atitikimas pats savaime
ne visuomet uztikrina minimalaus atitikimo: pirmuosiuose skliausteliuose turéjome naudoti
kombinacija ,,[*>]*" vietoje ,.*“, kad neleistuméme atitikimo, virsijan¢io Zymele <body>, jei jame
nérateksto ,OnUnload”, o pudapio turinyje yra.

Paskutinis pavyzdys iS linksmosios operos.

FILTER fun Fun text replacenents

# Spice the daily news:
#
s/mcrosoft(?'\.com/McroSuck/ig

Atkreipkite demesj, jog ,,(?'\.com)* (vadinamas negatyvusis , |lookahead") perskiria uzduoties
modelio eilute, o tai reiskia: Neatitinka, jeigu eiluté ,,.com” puslapyje pasirodo tiesiai po
»microsoft”. Taip neleidZziama sudarkyti saity i microsoft.com, visur Kitur pakei¢iant zodi.

# Buzzword Bingo (exanple for extended regex syntax)
#

s* industry[ -]leading \

| cutting][ -]edge \

| custoner[ -]focused \

| market[ -]driven \

| award[ -]winning # Comments are OK, too! \

| high[ -]performance \

| solutions[ -]based \

| unmatched \



| unparalleled \

| wunrivalled\

*<font col or="red"><b>BlI NGO </ b></font> \
*igx

Pasirinktis , x* Sioje uzduotyje virstaidpléstaja sintakse ir suteikia galimybg, pvz., laisvai ir
neinterpretuojamai naudoti tarpus grazesniam formatui.

Supratote mintj?

9.2. ISanksto aprasyti filtrai
Distribucijos rinkmenoje ,,default.filter” yrais anksto apraSytuy filtry rinkinys jasy patogumui:
»jS-annoyances’

Sio filtro tikslas — atsikratyti ypa& bjauraus piktnaudZiavimo , Java* scenarijais. Be to, jis

pakeicia, Java“ scenarijaus nuorodas i narsyklés nuoroding informacija su eilute ,,Not Y our
Business!“. Turinio lygmenyje tai pagiria nuorodinés informacijos paslépimo veiksma.

pasalina sasgjas su ,,DOM* iskelties veiksmu, kuris, misy nuomone, neturi teises egzistuoti ir yra
atsakingas uz dauguma ,,darbo baigimo konsoliy*“, t. y. bjauras langai, kurie pasirodo vienas po
kito.

pasalina koda, kuris salygoja naujo lango atidaryma su nepageidaujamomis pasirinktimis, pvz.,
visame ekrano plotyje, nekoreguojamo dydzio, be vietos, biisenos ar meniu juostosir t. t.

»js-events'
Tai itin radikali priemoné. Ji pasalina virtualiai visas ,,Java’ scenarijy veiksmy sasajas, o tal
reiskia, kad scenarijai nebegali reaguoti i tokius naudotojo veiksmus kaip pelés judesiai ar

spusteléjimal, lango dydzio keitimasir t. t.

Mes primygtinai siilome nenaudoti Sio filtro kaip numatytojo, nes jis sulauzo daug reikalingu
scenarijy. Jis buvo sumanytas ypac bjauriems tinklalapiams (jei jums igties ten reikia nueiti).

» html-annoyances®

Sis filtras atSauks daug jprasty HTML piktnaudZiavimo pavyzdziy.

Neutralizuotos zymelés ,,BLINK* ir ,MARQUEE" (o, taip!), o narSyklés langai bus sukurti su
galimybe keisti dyd; (juk taip ir turéty bati!), turésvietos, slinkties ir meniu juostas — net jei ir
nurodoma kitaip.

,content-cookies"

Daugumas slapuky nustatomi HTTP dialoge, kur jie gali bati perimami veiksmy ,, sunaikinti
ieinancius slapukus* (crunch-incoming-cookies) ir , sunaikinti iSeinanc¢ius slapukus* (crunch-



outgoing-cookies). Taciau interneto tinklalapiai vis dazniau naudoja HTML metazymelesir ,,Java’
scenarijus, kurie padeda slapukams slapta praslysti i narSykle turinio lygmenyje.

Sisfiltrasi§ungiaHTML ir ,Java" scenarijy koda, kuris skaito arba nustato slapukus. Naudokite
jiten, kur atliktuméte ir Kitus slapuky naikinimo veiksmus.

»refresh tags’

I§ungia visas athaujinimo zymeles, jei laiko intervalas didesnis negu devynios sekundés (kad
nebtty sunaikinami nukreipimai, atliekami athaujinimo Zymelémis). Tai naudinga skambinimo
pareikalavus (dial-on-demand) sarankoms arba tiems, kuriems St HTML funkcija bjauri.

»unsolicited-popups"

Sisfiltras bando uzdrausti tik , nepradytus® laikinuosius langus, tagiau leidzia atidaryti tuos,
kuriuos naudotojas aiskiai pasirinko. Jis buvo jtrauktas i programos versija 3.0.1 kaip ankstesniy
panasiy filtry pagerinimas.

Techniné pastaba: Filtras veikia puslapio ikrovimo ir vaizdy generavimo metu perraSydamas
»Java' scenarijaus funkcija ,,window.open® i fiktyvia funkcija kiekvienai HTML puslapio prieigai,
véliau ja atkurdamas.

»all-popups*

Tai bandymas uzdrausti visus laikinuosius langus. Atkreipkite démesj, jog §i filtra reikéty naudoti
apdairiau negu pirmiau minétaji, nes panasu, kad jis sulauzo kai kuriuos puslapius, kurie reikalauja
laikinuyju langu iprastam naudojimui. Naudokite atsargiai.

»img-reorder”

Tai filtras-pagalbininkas, kuris neturi jokios vertés, jei naudojamas vienas. Jis padaro ,,reklaminiy
antraXiy pagal dydi* (banners-by-size) ir ,reklaminiy antrasCiy pagal saita” (banners-by-link)
filtrus veiksmingesnius ir turéty bitj jgalinamas kartu su jais.

»banners-by-size"

Sisfiltras pasalina paveikslélio Zymeles visidkai pagal tai, kokio jos dydzio. Laimei, dauguma
reklamy ir reklaminiy antrasCiy paveiksléliy stengiasi iSlaikyti tam tikra standartini dydj, o tai §;
filtra pavercia veiksminga priemone reklamai Salinti.

Kartais Sis filtras sukels neteisingus pozityvus paveiksléliams, kurie yra ne reklama, o tiesiog
atsitiktinai tokio dydzio kaip standartinés reklaminés antrastés.

»banners-by-link*
tal bandomasis filtras, kuris mégina sunaikinti bet kurias reklamines antraste, jei ju URL adresal
veda prie Zinomy ar jtartiny spusteléjimy ,,sekliy“. Kolei kas i jo nedaug naudos, todél

nerekomenduojama jo naudoti pagal numatytaja verte.

»webbugs*



» Webbugs* — tal mazi nematomi paveiksléliai (techniskai 1X1 GIF formato), kurie naudojami
naudotojams sekti interneto pudlapiuose ir informacijai apie juos rinkti. Kai narSyklé ikrauna
HTML puslapi, iterpta paveiksiélio Zymelé privercia narSykle uzmegzti kontakta su treciyjuy Saliy
tinklalapiu, atskleisdama sekimo informacija per papraSyta URL adresa ir (arba) slapukais, skirtais
Siam treciyju Saliy domenui, naudotojui nieko apie tai nezinant. HTML kodo Siukslés naudoja
panaSius badus el. pasto adresams tikrinti.

Sisfiltras pasalina HTML koda, kuris jkrauna tokias internetines blakes.
»tiny-textforms"

Filtras gana specifiniu tikslu, kuri galima naudoti keliy eiluciy teksto laukeliams isdidinti ir
grieztam Zodziy lauzymui juose i§jungti. Jis buvo paraSytas tinklalapio sourceforge.net stebéjimo
sistemai, kur tokie laukeliai labai ikyrus, taciau gali bati naudojamas ir kituose tinklalapiuose.

Sio filtro nerekomenduojama naudoti pagal numatytaja verte.
»jumping-windows"

NemaZai zmoniy mano, kad langai, kurie juda ir patys keigia dydi, yra uzgaulis. Sis filtras
neutralizuoja atitinkama ,, Java" scenarijaus koda. Atkreipkite demesj, jog naudojant §j filtra kai
kurie tinklalapiai gali bati neteisingai rodomi ar nejprastai veikti.

, frameset-borders’

Kai kurie interneto puslapiy karéjai, rodos, mano, jog visi Zmonés pasaulyje perziarés ju
tinklalapius ta pacia narSykle ir jos versija, ekrano skiriamaja gebair t. t., nestik taip imanoma
paaiskinti, kodél jie naudoja statiskus rémelio dydZius, taip uzdrausdami naudotojui pakeisti
remelio dydj, jei jis per mazas visam turiniui parodyti.

Sisfiltras pasalina atitinkama HTML koda. Turéty bati taikomas tik tiems tinklalapiams, kuriems
reikia.

,demoronizer”

Nemazai HTML generuojanciy ,,Microsoft* produkty naudoja nestandartinius simboliy rinkinio
,1S0 8859-1 aka Latin-1“ plétinius (trumpai tariant: paZzeidimas). Todél Sie HTML dokumentai
rodomi su klaidomis standartinése (suderinamose) platformose.

Sisfiltras transliteruoja tik , Microsoft* naudojamus simbolius i , Latin-1* atitikmenis. Tai néra
reikalinga naudojant ,, Microsoft* produkcija ir sukels visy dokumenty, kurie naudoja kitokius 8 bity
simboliy rinkinius negu , Latin-1*, iskraipyma. Sis filtras labiau tinka europieiams, kurie naudoja
ne ,,Microsoft" platforma, jei bjauras iSkraipyti simboliai kartais pasirodys kai kuriuose
puslapiuose.

, shockwave-flash*

Filtras, skirtas ,,shockwave" nekentéjams. Kaip nurodo pavadinimas, Sisfiltrasis interneto
puslapiu pasalina koda, kuris naudojamas ,, shockwave flash” objektams jterpti.



»quicktime-kioskmode"

PakeiciaHTML koda, kuriuo jterpiami ,, Quicktime" objektai, taigi ,, kiosko basena*, neleidzianti
rasyti, i§jungiama.

,fun®

Teksto keitiniai, skirti jziiliam, bet linksmam narSymui. Pasijuokite i$ savo mégstamiausio
monopolisto arba pazaiskite ZzodzZiais.

»crude-parental”

Tik demonstracinis filtras, parodantis, kaip galima naudoti programa ,, Privoxy* interneto turinio
Salinimui pagal raktazodzius.

»ie-exploits*

Teksto keitiniy rinkinys, skirtas piktybiniams HTML ir ,, Java* scenariju kodams, kurie iSnaudoja
Zinomas saugos spragas narsykléje , Internet Explorer”, i§ungti.

Siuo metu jis apsaugo tik nuo scenarijy veikimu pagristos blakes , Nimda'* ir reikéty intensyvaus
palaikymo, kad Sisfiltras galéty pateikti materialesne apsauga.

»Site-specifics*

Kai kurietinklalapiai turi itin ypatingy problemy, kuriy sprendimo neimanoma pritaikyti niekur
kitus, arbatai net pakenkty kitiems tinklalapiams.

Tai tokiy specifiniy problemy sprendimai, kuriuos reikéty taikyti tik tiems tinklalapiams, kuriems
jie skirti (tai daro rinkmena ,,default.action”). Naudotojams nereikéty keisti nieko, kas susije su Siuo
filtru.

10. Sablonai

visi programos ,, Privoxy* iterptiniai puslapiai, t. y. klaidy puslapiai (pvz., ,404 —No Such
Domain*), puslapis ,,UZBLOKUOTA" ir visi internetinés naudotojo sasajos puslapiai generuojami
iS Sablony. (Programa ,, Privoxy* turi veikti Siais pirmiau nurodytais saitais, kad veikty taip, kaip
norima.)

Sie Sablonai laikomi konfigiracijos katalogo pakatalogyje , Sablonai* (Templates). , Unix"
platformose tai dazniausiai ,,/etc/privoxy/templates/*.

Dazniausiai Sablonai yra jprastos HTML rinkmenos, bet su ,,vietosturétojais® (place-holders)
(vadinamais simboliais arba eksportais), kurias programa ,, Privoxy* veikimo metu uzpildo. Galite
keisti Sablonus paprastu teksto dorokliu, jei norite juostinkinti (paprastiems naudotojams tai
nerekomenduojama). Atkreipkite démes;, jog eilutés, prasidedancios Zenklu ,#* nepaisomos, kai
Sablonai uzpildomi (visai kaip konfigiracijos rinkmenose).



»Vietosturétojy” formatas —,, @name@", ir kiekvienos rinkmenos pradzios komentaruose rasite
sarasq pasiekiamy simboliy, kurie skiriasi priklausomai nuo Sablono. Atkreipkite démes, jog Sie
komentarai ne visuomet tikslas, todél turbat geriausia perziaréti esamaji ,HTML", kad
suzinotuméte, kokie simboliai palaikomi, ir kuo jie uzpildomi.

Yraspeciali programa, keitimo mechanizmas, skirtas padaryti taip, kad aptikus tam tikra simboli
prapulty istisi HTML kodo blokai. Mes tai naudojame jvairiems tikslams, pvz., ispéjimas apie alfa
ar betaversija visiems misy naudotojo sasajos (, CGI*) puslapiams:

<l-- @f-unstable-start -->

... tuomet perspéjimo apie betaversija HTML kodas ...

<l-- jf-unstable-end@-->

Jei nustatytas ,, nestabilus® simbolis, viskas nuo (ir iskaitant) ,, @if-unstable-start” ir ,,if-unstable-
end@" pradings, palikus tik tustia komentara:

<l-- -->

Beto, yra,, if-then-else” konstruktas ir mechanizmas , #include®, taciau jas viska suzinosite patys,
jei tikrai norite keisti Sablonus. ;-)

Visi Sablonai nurodo i stiliy, patalpinta tinklalapyje http://config.privoxy.org/send-styleshest. Tal,
be abejo, lokaliai aptarnaujama programos ,, Privoxy“, o Satinius galimarasti ir keisti Sablone ,,cgi-
style.css'.




